Digitaaliset palvelut,
tiedonhallinta ja sahkoinen
kasittely TYTA-

toimeenpanossa

Tapaturmavakuutuskeskus
[tdmerenkatu 11-13, 00180 Helsinki

www.tvk.fi



V‘v

" . TVK 2 (48)
Sisallys

1o JONAANTO et sttt 5

2. YIBISTA e s 5

2.1. Digitaaliset palvelut ja 1ainSAAdaNNON KENYS ........coieiiereee e eaeiaees 5

2.2. Digitaalisen palvelun MAEFTEEIYITE ..ottt ssssssenes 9

2.3, JUIKIN@N hallINTOTENTAVA .......ceeeie i 10

3. DigitaaliSet PAIVEIUL ... 11

3.1, SOVEITAMISAIA ...ttt s 12

3.2, SQAVULETEAVUUS (7 8) ettt ettt ettt s st sas s sas s sas s sssassesassesasssans 12

3210 VEIKKOSIVUSTO ...ttt 13

322 MODIIISOVEIIUKSEL ......eeeeee ettt 14

3.23. Tyopaikkojen intranet ja @Xtranet. ... 14

3.24. Pdf-ja Office —tiedOStOMUOAOL .........coverveieeerreeerieeese st sssssessssans 15

32,5, SANKOPOST. ettt 16

3.3. Saavutettavuusseloste ja kohtuuton rasite (8=9 §) ... 16

3.4. Viranomaisten digitaalisten palveluiden jarjestaminen yleisolle (2 luku) .......cccocoeeveenerenn. 18

3.4.1.  Palveluiden yleiset vaatimukset ja viranomaisen velvollisuudet...........ccccoovuerrurnruneee 18

3.4.2. Digitaalisten palveluiden taroaminen ... 19

3.4.3. Digitaalisista palveluista tiedottamineN ... 20

3.44. Digitaalisen palvelun kayttdjan sahkdinen tunnistaminen (6 8)......cocovevnevunennne. 21

3.5. Digipalvelulain maardajat KOOTUNQ .........covuevirierrierrireieeessse ettt sasssans 24



b
N
. ¥ TVK

3 (48)
4. TIEAONNAIINTA .ottt bbb bbb ans 25
4.1 SOVEITAMISAIA ..ottt bbb 25
4.2. Tiedonhallinnan JArjeStamMINEN (4 §) ...ttt ssse s seeen 26
4.3, TIietOtUNVAIIISUUS (4 TUKU) oottt ettt st ees s 27
4.3.1. Luotettavuuden varmistaminegn (T2 8) ... reeeeeeeseeeeeesseressessessesessssssnes 28
4.32. Tietoaineistojen ja tietojarjestelmien tietoturvallisuus (13 8).....ccccooeenremerrrcrrecenncens 28
4.3.3. Tietojen siirtdminen tietoverkossa (14 8) ..o 29
434. Tietoaineistojen turvallisuuden varmistaminen (15 8) ....coovvvrvrirrrrnrrererrereireiennns 31
4.3.5. Tietojarjestelmien kayttdoikeuksien hallinta (16 §).......ccccovenmereneeneeneeseinecrecinennne 32
4.3.6. Lokitietojen Keradminen (17 8) ..o isessseeeessssssessse e ssss s sssssssssssssssens 32
4.4. Tietojen [UOVUTTAMINEN (22724 8§) ..ottt sen 33
44.1. Teknisen rajapinnan avulla viranomaisten valilla (22 8) ..o, 34
442. Katseluyhteyden avaaminen viranomaiselle (23 §) .....c.ccooevnerneerernecrncenneceerennenens 36
44.3. Tietoaineistojen luovuttaminen teknisen rajapinnan avulla muille kuin
VIFANOMAISIIIE (24 8) oottt ae s ens 36
A5, ASIATEKISTEIT (25 8) ..ottt sttt a bttt e s s sesassasassasaeas 37
4.6. Asiarekisteriin rekisterOitavat tiedot (26 8) ... 39
4.7. Tietoaineistojen hallinta palveluja tuotettaessa (27 8) .......crernernnernernneenerieeresenessereenens 40
4.8. Kuvaus tietovarannoista ja asiarekisterista (28 8§).......ccccowmmrmrirnrereennenrissire e esssesissssssesenns 41
4.9. Tiedonhallintalain Maaraajat KoOOTtUNA ... 42
5. SAhKOINEN KASITEEIY c.oveeeieie ettt 43
5.1. Kirjallisen muodon tayttyminen (9 8) ...t cese st ssesens 43

5.2.  Asiamiehen valtakirja (9 § 2 MOM) ...ttt enene 44



3o
'L

5.3.

54.

5.5.

5.6.

5.7.

TVK
4 (48)
Sahkaoisen viestin [ANettAmMINEN (8=T0 &) .....oo oottt tee e see s e essess s nsnaes 44
Sahkdisen asiakirjan vastaanottamisesta ilmoittaminen (12 §) 44
PAATOKSEN TIEAOKSIANTO.....cercieirciiiciie ittt 45
Paatoksen allekirjoittaminNEN ...ttt 47
Sahkaoisen asiakirjan arkiStoiNti (271 8) ..ot ssessessssssssssessssssesssnssnsanns 47

6. Informointivelvollisuus digipalVeluiSSa ... 47



b
¥ 9 TyK
" b 5 (48)

1. Johdanto

Digitaalisia palveluihin, tiedonhallintaan ja sahkdiseen kasittelyyn sovellettavaa uutta lainsaadantoa
tulee voimaan vuosina 2019 — 2020. Uutta saantelya sovelletaan myds tydtapaturma- ja

ammattitautivakuutuksen (TyTA) toimeenpanossa.

Tassa ohjeessa keskitytdaan 1.4.2019 voimaan tulleeseen lakiin digitaalisten palvelujen tarjoamisesta
ja 1.1.2020 voimaan tulevaan lakiin julkisen hallinnon tiedonhallinnasta. Naiden lisdksi kasitellaan
myos 1.2.2003 alkaen voimassa ollutta lakia sahkoisesta asioinnista viranomaistoiminnassa, johon
edelld mainitut lait ovat aiheuttaneet muutoksia. Ohjeessa kaydaan lapi niita keskeisia asioita ja

velvoitteita, joita on huomioitava TyTA-toimeenpanossa.

Yleista tietoa digitaalisten palvelujen saavutettavuudesta 16ytyy esim. sivuilta

www.saavutettavuusvaatimukset.fi ja tiedonhallinnasta valtiovarainministerion sivulta

www.vm.fi/tiedonhallintalain-taytantoopano.

Ohje vastaa laatimisajankohtanaan vallitsevia tulkintoja. Ohjetta tdydennetaan tarvittaessa, kun

esim. valvovilta viranomaisilta saadaan lisda soveltamisohjeita ja kaytannot tasmentyvat.

2. Yleista

2.1. Digitaaliset palvelut ja lainsaadannon kehys

Digitaalisten palvelujen tarjoaminen lisddntyy muun yhteiskunnan tavoin myos
viranomaistoiminnassa. Tama lisaa saantelyn tarvetta ja sen vuoksi digitaalisia palveluja koskeva

lainsaadanto on talla hetkella voimakkaassa kehitystilassa.

Tuoreimmat viranomaistoimintaa koskevat saaddésmuutokset ovat 1.4.2019 tuli voimaan laki
digitaalisten palvelujen tarjoamisesta (306/2019). Laista kaytetaan myds nimia digipalvelulaki tai
saavutettavuuslaki. Laissa sadnnellaan digitaalisten palvelujen saavutettavuudesta ja digitaalisten

palvelujen tarjoamisesta. Vuoden 2020 alusta tulee voimaan myds laki julkisen hallinnon


www.saavutettavuusvaatimukset.fi%20
www.vm.fi/tiedonhallintalain-taytantoopano
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tiedonhallinnasta (906/2019) (tiedonhallintalaki). Lakia sovelletaan tiedonhallintaan ja

tietojarjestelmien kayttoon tietoaineistoja kasiteltdessa.

Hallinnon asiakkaalla on oikeus saada asianmukaisia viranomaisen palveluita. Viranomaisten
digitaalisten palvelujen suunnittelussa ja tarjoamisessa pitaa ottaa huomioon hyvan hallinnon
vaatimukset ja palvelujen on edistettava turvallista asiointia viranomaisissa. Digitaalisia palveluja
kehittamalla voidaan edistaa yhdenvertaisuutta seka hyvan hallinnon ja julkisuusperiaatteen
toteuttamista yhteiskunnassa. Nama tavoitteet kertovat myds sen, etta viranomaisen digitaalisia

palveluita koskee laaja saaddskentta.

Digitaalisiin palveluihin sovellettavista saadoksista ja niiden keskeisesta sisallosta voidaan mainita

ainakin seuraavat:

Perustuslaki

Julkisen vallan tulee perustua lakiin (2 § 3 mom)

— Kaikessa julkisessa toiminnassa on noudatettava tarkoin lakia (2 § 3 mom)

— Yhdenvertaisuus on perusoikeus (6 §). Saavutettavauus on yhdenvertaisuuden toteuttamista.
— Hyvan hallinnon takeet (21 §)

— Asiakirjajulkisuus (12 § 2 mom)

Yhdenvertaisuuslaki (1325/2014)
— Lain tarkoituksena on edistda yhdenvertaisuutta ja ehkaista syrjintaa. (1 §)

— Viranomaisella on velvollisuus edistaa yhdenvertaisuutta. (5 § 1 mom)

Laki digitaalisten palvelujen tarjoamisesta (306/2019) 4 (26)
— Lailla saatetaan kansallisesti voimaan Euroopan parlamentin ja neuvoston direktiivi julkisen
sektorin elinten verkkosivustojen ja mobiilisovellusten saavutettavuudesta ((EU) 2016/2102).
— On erityislaki suhteessa hallinnon yleislakeihin.
— Sisaltaa sahkoisen asioinnin jarjestamista koskevat saanndkset (digitaalisten palveluiden

tarjoaminen ja saavutettavuus)
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Laki julkisen hallinnon tiedonhallinnasta (906/2019)
— Laki korvaa viranomaisiin aiemmin sovelletun julkisen hallinnon tietohallinnon ohjeuksesta

annetun lain (634/2011)

Laki sahkdisesta asioinnista viranomaistoiminnassa (13/2003), asiointilaki (5§ 1ja 3 mom, 68§, 7 §)
— Sisaltaa saannokset sahkoisen asioinnin menettelyista. Seka digipalvelulain etta

tiedonhallintalain saatamisen vuoksi tahan lakiin on tehty muutoksia.

Laki julkisen hallinnon tietohallinnon ohjauksesta (634/2011)

— Tiedonhallintalain voimaan tulon yhteydessa 1.1.2020 alkaen tullaan kumoamaan tama laki.

— Lakia sovelletaan 2 § 2 momentin 4) -kohdan mukaan myds TyTA-toimeenpanossa.

— Lain 5 &:ssa saadetty julkisen hallinnon tietohallinnon neuvottelukunta (JUHTA) ja sen
antamat JHS-suositukset koskevat vain valtion- ja kunnallishallinnon tietohallintoa eivatka
ne koske TyTA-toimeenpanoa.

— Tiedonhallintalain 10 §:n mukainen julkisen hallinnon tiedonhallintalautakunta tulee jatkossa

antamaan suosituksia. Nama suositukset voivat koskea kaikkia tiedonhallintalakia soveltavia.

Laki hallinnon yhteisista sahkdisen asioinnin tukipalveluista (571/2016);

— Paaasiassa Vaestorekisterikeskukselle keskitettyja palveluja, jotka ovat viranomaisten
kaytettavissa, mm. tunnistuspalvelut (3 §) ja joita laissa mainitut viranomaiset ovat velvollisia
kayttamaan (5 § 1 mom).

— Lain 5 &n 2 momentin mukaan lailla julkista hallintotehtavaa itsendisesti hoitamaan asetetut

saavat kayttaa kaikkia tukipalveluja laissa saadetyn julkisen hallintotehtavan hoitamiseksi.

Laki vahvasta sahkoisesta tunnistamisesta ja sahkoisista luottamuspalveluista (617/2009)
— Laissa saadetaan vahvasta sahkoisesta tunnistamisesta seka tunnistuspalveluiden

tarjoamisesta palveluntarjoajille, yleisélle ja toisille tunnistuspalvelujen tarjoajille.

elDAS —asetus eli EU:n asetus sahkdisesta tunnistamisesta ja sahkdisiin transaktioihin liittyvista

luottamuspalveluista sisamarkkinoilla ((EU) 910/2014).
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Laki sahkdisen viestinnan palveluista (917/2014)

— Lain tavoitteena on mm. edistaa sahkdisen viestinnan palvelujen tarjontaa ja kayttoa seka
varmistaa, etta viestintaverkkoja ja viestintapalveluja on kohtuullisin ehdoin jokaisen

saatavilla koko maassa.

Tietosuoja-asetus eli Euroopan parlamentin ja neuvoston asetus luonnollisten henkildiden
suojelusta ja henkilotietojen kasittelyssa seka naiden tietojen vapaasta liikkuvuudesta annettu

asetus ((EU) 2016/679)
Tietosuojalaki (1050/2018)

Hallinnon yleislait:
Hallintolaki (434/2003), HaL
— Tasapuolisuus ja palveluperiaate (6 ja 7 §)

— Asiallinen, selkea ja ymmarrettava kieli (9 § 1 mom)

Julkisuuslaki eli laki viranomaisten toiminnan julkisuudesta (621/1999), JulkL

— Tiedonhallintalain saatamisen vuoksi julkisuuslakiin on tehty muutoksia.

Kielilainsaadanto; kielilaki (423/2003), saamen kielilaki (1086/2003) ja viittomakielilaki (359/2015)

— Digipalvelulaki ei laajenna tai kavenna kielellisia oikeuksia.

Arkistolaki (831/1994)

— Arkistotointa on hoidettava siten, etta se tukee arkistonmuodostajan tehtdvien suorittamista
seka yksityisten ja yhteisdjen oikeutta saada tietoja julkisista asiakirjoista, etta yksityisten ja
yhteisdjen oikeusturva samoin kuin tietosuoja on otettu asianmukaisesti huomioon ja etta
yksityisten ja yhteis6jen oikeusturvaan liittyvien asiakirjojen saatavuus on varmistettu seka
etta asiakirjat palvelevat tutkimuksen tiedon lahteina. (7 §)

— Tiedonhallintalain saatamisen yhteydessa ei muutettu arkistolainsaadantoa, jonka

kokonaisuudistus on viela tulossa. Tiedonhallintalain 21 § ei sovelleta TyTA-toimeenpanoon.
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— TyTAL:ssa on saadetty tietojen sailytysajat. Lisdaksi on huomioitava tietosuoja-asetuksen

tietojen sailyttamista koskevat saannokset, joilla on etusija arkistolakiin nahden.

Kansallisella lainsaadannolla toteutetaan myds kansainvalisten sopimusten velvoitteita. digitaalisten
palvelujen osalta voidaan mainita Vammaisten henkildiden oikeuksia koskevan (13.12.2006
hyvaksytyn) YK:n yleissopimus. Suomi on sitoutunut toteuttamaan YK:n vammaisten henkildiden
oikeuksia koskevan yleissopimuksen vaatimukset, johon kuuluu muun muassa saavutettavuuden

edistaminen tietoverkossa.

2.2. Digitaalisen palvelun maarittelyita

Digitaalisiin palveluihin liittyvaan lainsaadantoon sisaltyy erilaisia termeja ja niiden maaritelmia.

Maaritelmat voivat sisaltya eri saanndksiin ja termit eivat valttamatta ole yhtenaisia.

Digipalvelulaissa digitaalinen palvelulla tarkoitetaan (DpL 2 § 3) kohta) verkkosivustoa tai
mobiilisovellusta seka niihin liittyvia toiminnallisuuksia. Verkkosivusto on verkkotunnuksella
yksiloitavia digitaalisia tekstisisaltoja, tiedostoja, kuvia, lomakkeita ja muita toisinnettavissa olevia
tietosisaltdja, jotka ovat kaytettavissa tietoverkossa. Mobiilisovelluksella sovellusohjelmistoja, jotka
on suunniteltu ja kehitetty yleison kayttoon kaytettavaksi alypuhelinten tai tablettitietokoneiden

kaltaisilla mobiililaitteilla;

Lakiin sahkoisen viestinnan palveluista (917/2004) 3 § 29) —kohtaan sisaltyy tietoyhteiskunnan
palvelun maaritelma. Tietoyhteiskunnan palvelulla tarkoitetaan sahkdisena etapalveluna

vastaanottajan henkilokohtaisesta pyynnosta tavallisesti korvausta vastaan toimitettavaa palvelua.

Laki sahkoisesta asioinnista viranomaistoiminnassa (13/2003) 4 § 1) kohdassa sahkdisella tiedon
siirtomenetelmalla tarkoitetaan telekopiota ja telepalvelua, kuten sahkoista lomaketta, sahkdpostia
tai kayttooikeutta sahkdiseen tietojarjestelmaan, sekd muuta séhkdiseen tekniikkaan perustuvaa
menetelmaa, jossa tieto valittyy langatonta siirtotieta tai kaapelia pitkin; ei kuitenkaan puhelua.

Tahan maaritelmaan viitataan myods digipalvelulaissa.
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Edella mainitussa asiointilain 4 §:ssa on maaritelmat myos sahkoiselle viestille ja sahkoiselle
asiakirjalle. Sahkoisella viestilla tarkoitetaan sahkoisella tiedonsiirtomenetelmalla lahetettya
tarvittaessa kirjalliseen muotoon tallennettavissa olevaa informaatiota. Sahkoisellad asiakirjalla
tarkoitetaan sahkaista viestia, joka liittyy asian vireillepanoon, kasittelyyn tai paatoksen

tiedoksiantoon.

2.3. Julkinen hallintotehtava

Tyotapaturma- ja ammattitautivakuutuksen toimeenpanossa ja kasittelyssa sovelletaan hallinnon
yleislakeja. Hallinnon yleislakien soveltaminen perustuu naiden lakien sisaltdmiin soveltamisalaa tai
viranomaisen maaritelmaa koskeviin saannoksiin ja perusteena on yleensa julkisen hallintotehtavan
hoitaminen tai julkisen vallan kaytto. Digipalvelulaissa kuten monessa muussakin
viranomaistoimintaa koskevassa lainsaadanndssa viranomaiseen rinnastetaan myos julkisen

hallintotehtavan hoitaja.

Perustuslain 124 §:n mukaan julkinen hallintotehtava voidaan antaa muulle kuin viranomaiselle vain
lailla tai lain nojalla, jos se on tarpeen tehtavan tarkoituksenmukaiseksi hoitamiseksi eika vaaranna
perusoikeuksia, oikeusturvaa tai muita hyvan hallinnon vaatimuksia. Merkittavaa julkisen vallan

kayttoa sisaltavia tehtavia voidaan kuitenkin antaa vain viranomaiselle.

Julkisen hallintotehtavan hoitamisella tarkoitetaan laajaa hallinnollisten tehtavien kokonaisuutta,
johon kuuluu esim. lakien toimeenpanoa seka yksityisten henkildiden ja yhteisdjen oikeuksia,
velvollisuuksia ja etuja koskevaan paatoksentekoon liittyvia tehtavia. Julkinen hallintotehtava pitaa
sisallaan myds hallinnollisen paatosvallan kayttamiseen asiallisesti kytkeytyvat teknis-hallinnolliset
kasittely- ja valmistelutehtavat, joilla on paatoksentekoa avustava tai julkisen vallan kayttamista

my®otaileva luonne.
Julkinen hallintotehtava voi sisaltaa julkisen vallan kayttamista.

Ty6tapaturma- ja ammattitautivakuutuksen toimeenpanossa tehdaan niin vakuutus- kuin

korvaustoiminnassa yksityisten henkildiden ja yhteisojen oikeuksia, velvollisuuksia ja etuja koskevia
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paatoksia. Tallaisia ovat mm. korvausasiassa annettavat paatokset samoin kuin
vakuuttamisvelvollisuutta koskevat ratkaisut. Naiden valmistelu asian vireilletulosta ja kasittelysta
paatoksen antamiseen ja mahdolliseen takaisinperintdan katsotaan julkisen hallintotehtavan

hoitamiseksi.

Tapaturmavakuutuskeskus (TVK) toimii ty6tapaturma- ja ammattitautilain (TyTAL) toimeenpanon ja
kehittamisen yhteistoimintaelimena. TVK:lle on lailla annettu hoidettavaksi
toimeenpanojarjestelmaan liittyvia yhteisia tehtavia. Tehtavista saadetaan TyTAL 209 §:ssa ja niiden

hoitaminen on julkisen hallintotehtavan hoitamista.

Tehtavia, jotka oikeudelliselta luonteeltaan ja sisalléltadn ovat muunlaisia kuin lakisaateisia ja
julkisia kuten IT-tehtavat, tietojarjestelmasopimuksiin perustuvat kaytto- ja yllapitotehtavat tai

informaatiopalvelut, ei pideta julkisen hallintotehtavan hoitamisena.

3. Digitaaliset palvelut
Laki digitaalisten palvelujen tarjoamisesta (306/2019) tuli voimaan 1.4.2019.

Lailla pannaan taytantoon julkisen sektorin elinten verkkosivustojen ja mobiilisovellusten
saavutettavuudesta annettu Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/2102

(saavutettavuusdirektiivi).

Lain tarkoituksena on edistaa digitaalisten palvelujen saatavuutta, laatua, tietoturvallisuutta seka
sisallén saavutettavuutta ja siten parantaa jokaisen mahdollisuuksia kadyttaa yhdenvertaisesti

digitaalisia palveluja.

Laki sisaltaa viranomaisia koskevan velvoitteen tarjota digitaalisia palveluja yleisolle (lain 2 luku)

seka digitaalisten palveluiden saavutettavuutta koskevat vaatimukset (lain 3 luku).

Digitaalisella palvelulla tarkoitetaan verkkosivustoa tai mobiilisovellusta seka niihin liittyvia

toiminnallisuuksia. Sahkdposti ei ole digitaalinen palvelu, vaan se on sahkdinen
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tiedonsiirtomenetelma. Sahkdisen tiedonsiirtomenetelman maaritelma on asiointilain 4 &:n 1)

kohdassa.

3.1. Soveltamisala

Lakia sovelletaan TyTA-toimeenpanoon lain viranomaismaaritelman kautta. Laissa viranomaisella

tarkoitetaan myos muuta toimijaa silta osin kuin se hoitaa julkista hallintotehtavaa.

3.2. Saavutettavuus (7 §)

Digitaalisten palvelujen tietosisaltdjen on taytettava saavutettavuusvaatimukset, kun tietosisaltd on
palvelun kayttajien saatavilla. Tallennettu aikasidonnainen media tulee olla saavutettava 14

vuorokauden kuluessa siitd, kun se on julkaistu ensimmaisen kerran tai se on julkaistu uudelleen.

Digitaalisella palvelulla tarkoitetaan saavutettavuuden nakokulmasta verkkosivustoja ja

mobiilisovelluksia.

Saavutettavuudella tarkoitetaan periaatteita ja tekniikoita, joita on noudatettava digitaalisten
palvelujen suunnittelussa, kehittamisessa, yllapidossa ja paivittamisessa, jotta ne olisivat paremmin

kayttajien, erityisesti vammaisten henkildiden, saavutettavissa.

Saavutettavuudella tarkoitetaan digitaalisten palvelujen sisaltdjen havaittavuutta ja

ymmarrettavyytta seka kayttoliittymien ja navigoinnin hallittavuutta ja toimintavarmuutta.

Saavutettavuusvaatimukset maaritelldaan Euroopan unionin virallisessa lehdessa Euroopan
komission julkaisemissa viitetiedoissa, jotka koskevat yhdenmukaistettuja standardeja tai niiden

osia.

EU-standardin vaatimukset ilmenevat Web Accessibility Guideline versiosta 2.1 (AA-taso). AA-taso

tarkoittaa, ettd 50/78 kriteerista tulee tayttaa.

Yhdenmukaistettujen standardien tai niiden osien seka niissa viitattujen ohjeiden suomen- ja

ruotsinkieliset viralliset kddnnodkset ilmenevat www.saavutettavuusvaatimukset.fi -sivuilta.
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Kielilaki koskee my®&s digitaalisia palveluja eika niilla voida poiketa kielellisten oikeuksien
toteuttamisesta. Esim. verkkosivustojen chatbot- sovellusten tulisi toimia kielilain vaatimusten
mukaisesti ja eri sosiaalisen median kanavissa tulisi toimia kaksikielisesti. Kielilain 23 §:n mukaan
viranomaisen tulee seka palvelussaan ettda muussa toiminnassaan osoittaa yleisélle kayttavansa

molempia kielia.

3.2.1. Verkkosivusto

Verkkosivustolla tarkoitetaan verkkotunnuksella yksiloitavia digitaalisia tekstisisaltoja, tiedostoja,
kuvia, lomakkeita ja muita toisinnettavissa olevia tietosisaltdja, jotka ovat kaytettavissa

tietoverkossa erilaisilla paatelaitteilla ja niissa olevilla ohjelmistoilla.

Verkkosivustojen tietosisallon oikeellisuudesta tulee huolehtia hallintolain mukaisesti ja asiakkaan
tulee voida luottaa verkkosivustolta saatavaan tietoon eika siitd saa aiheutua hanelle

oikeudenmenetyksia.

— Verkkosivusto, joka on julkaistu ennen 23.9.2018, tulee olla saavutettava 23.9.2020 lukien.
— Verkkosivusto, joka on julkaistu 23.9.2018 tai sen jalkeen, tulee olla saavutettava 23.9.2019

[ukien.

Verkkosivustojen ja mobiilisovellusten sisaltdon kuuluu tekstuaalista ja ei-tekstuaalista tietoa,
ladattavia asiakirjoja ja lomakkeita seka kaksisuuntaista vuorovaikutusta, kuten digitaalisten
lomakkeiden kasittelya seka todentamis-, tunnistamis- ja maksuprosessien suorittamista.
Verkkosivuston kasite kohdistuu sivustolla olevaan sisaltdon. Yksittdinen verkkosivusto maaritellaan

verkkotunnuksen avulla.

Viranomaisen olisi huolehdittava, etta sen digitaalisen palvelun kautta tarjoama palvelu tayttaa
taman lain mukaiset vaatimukset, vaikka kysymys olisi kolmannen osapuolen tarjoamasta

palvelusta.

Lain siirtymasaannokset koskevat koko verkkosivustoa eika niiden osia. Siten uusilla

verkkosivustoilla (julkaistu 23.9.2018 tai sen jalkeen) tarkoitetaan kokonaisuudessaan taysin uusia
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verkkosivustoja. Verkkosivuston tietosisallon paivittaminen lain voimaantulon jalkeen ei tee
verkkosivustosta uutta. Uudella tarkoitetaan uusia tai kokonaan uudistettuja verkkosivustoja.
Kokonaan uudistamisella tarkoitetaan sellaista tilannetta, jossa verkkosivustojen

julkaisujarjestelma uusitaan kokonaisuudessaan, tai tilanteita, joissa uusi mobiilisovellus otetaan

kayttoon. (HaVM 27/2018)

3.2.2. Mobiilisovellukset

Mobiilisovelluksella tarkoitettaisiin sovellusohjelmistoja, jotka ovat erillisia, esimerkiksi
verkkosivustolta tai sovelluskaupasta paatelaitteeseen ladattavia sovelluksia. Mobiilisovellukset on
suunniteltu ja kehitetty yleison kayttoon kaytettavaksi alypuhelinten tai tablettitietokoneiden

kaltaisilla mobiililaitteilla.

Jos viranomainen ei voi varmistua mobiilisovelluksen saavutettavuusvaatimusten toteuttamisesta,
viranomainen ei saa lahtokohtaisesti tarjota tallaista mobiilisovellusta verkkosivustollaan, ellei tahan
olisi kohtuuttomaan rasitteeseen liittyvia perusteita taikka vastaava palvelu olisi tarjolla myos
saavutettavuusvaatimukset tayttavassa muodossa viranomaisen verkkosivustolla. Talloin

mobiilisovellus olisi lisapalvelu eika ensisijaiseen digitaaliseen asiointiin tarkoitettu palvelu.

Mobiilisovelluksien tulee olla saavutettavia 23.6.2021 lukien.

3.2.3. Tyopaikkojen intranet ja extranet

Viranomaisten tyopaikoilla kaytettavien rajalliselle maaralle henkiloita tarkoitettujen intranet- ja
ekstranet-verkkosivustojen ja mobiilisovellusten tulee olla saavutettavia, kun ne uudistetaan

kokonaan 23.9.2019 tai sen jalkeen.

Valvovan viranomaisen (Eteld-Suomen AVI) 25.4.2019 antaman tulkintaohjeen mukaan
viranomaisella tarkoitetaan tassakin yhteydessa maaritelman mukaisia viranomaisia eli myos julkista

hallintotehtavaa hoitavia tahoja.

Uudistamisella tarkoitetaan julkaisujarjestelman uusimista kokonaisuudessaan tai tilanteita, joissa

uusi mobiilisovellus otetaan kayttoon.
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Tyopaikkojen intranet ja extranet verkkosivustoja voidaan kayttaa tyopaikan sisaiseen viestintaan,
erilaisten tydnantajan sisdisten tehtavien suorittamiseen seka erilaisiin projektihallinnan, henkil6sto-
ja taloushallinnon tehtaviin. Intranetilla voidaan tarkoittaa myds web-pohjaista
asianhallintajarjestelmaa. Extranet-sivustoja kaytetaan erilaisissa tydryhmissa ja projekteissa, joissa
on mukana useita eri organisaatioita. Naidenkin tarkoituksena on tydpaikalla tehtavan tyon

tukeminen ja vuorovaikutus rajatun henkildryhman kesken tyotehtavien suorittamiseksi.

Saannoksella (DpL 3 § 3 mom 1 kohta) on tarkoitus parantaa vammaisten ihmisten mahdollisuuksia

tyollistymiselle ja itsendiselle tydssa selviamiselle.

Intraneteja ja extraneteja koskeva saannds tulee sovellettavaksi vain siltd osin kuin niita kaytetaan

julkisen hallintotehtavan hoitamiseen.

Esimerkiksi TyTA-toimeenpanoon liittyen tydpaikan intranetissa voi olla tydohjeita ja

koulutusmateriaalia, joka liittyy vakuuttamiseen tai korvaamiseen.

Takon Extra / jasenjarjestelma on lain tarkoittama extranet, jota kdyttaa usea organisaatio ja jonka
tehtavana on TyTA-toimeenpanoon liittyva lausuntopyyntdjen tekeminen seka toimeenpanon

yhdenmukaisuuteen liittyva ratkaisukdytannon jakaminen.

TVK:n Extra on lain tarkoittama extranet, jota kayttdaa usea organisaatio ja jonka tehtavana on TVK:n

julkisen hallintotehtavan piiriin kuuluvan tyén tukeminen.

3.2.4. Pdf- ja Office —tiedostomuodot

Verkkosivustolla olevat Pdf ja Office -tiedostomuodot, jotka on julkaistu 23.9.2018 tai sen jalkeen,
tulee olla saavutettavia verkkosivuston siirtymdajan mukaisesti eli “vanhojen” verkkosivustojen

osalta 23.9.2020 lukien ja “uusien” verkkosivujen osalta 23.9.2019 lukien.

Verkkosivustolla olevat Pdf ja Office —tiedostomuodot, joka on julkaistu ennen 23.9.2018, tulee
myds olla saavutettavia 23.9.2020 lukien, jos tiedosto on tarkoitettu asian vireille panemiseksi tai
liittyy asiankasittelyyn siten, etta tiedostot ovat tarpeellisia asianosaisen etujen, oikeuksien ja

velvollisuuksien maarittamiseksi tai toteuttamiseksi.
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Pdf-tiedoston ei tarvitse olla saavutettava, jos tiedostolla oleva tieto on saatavissa saavutettavassa

muodossa muulla tavalla esim. suoraan verkkosivustolta.

3.2.5. Sahkoposti

Saavutettavuusvaatimukset eivat koske tavallisena toimisto-ohjelmistona kaytettavaa sahkopostia
kuten Outlookia. Talla tarkoitetaan sita, etta kun viranomainen lahettaa asiakkaalle séhkopostia,
viestin ei tarvitse olla saavutettavassa muodossa riippumatta siita lahteeko viesti viranomaisen

sahkopostijarjestelmasta (kuten Outlook) tai esim. verkkopalvelusta esim. ns. herateviestina.

Sen sijaan kayttajan tunnistamisvelvoitetta koskevat vaatimukset koskevat my6s tavallisena

toimisto-ohjelmistona kaytettavaa sahkopostia.

Verkkosivustolla oleva viestijarjestelma/sahkdpostipalvelu tulee olla saavutettava. Tallainen on

esim. suomi.fi —viestit palvelu.

3.3. Saavutettavuusseloste ja kohtuuton rasite (8-9 §)

Saavutettavuusselosteesta tulee kayda ilmi:

1) mitka digitaalisen palvelun sisallon osat eivat tayta saavutettavuusvaatimuksia ja perustelut
saavutettavuusvaatimuksista poikkeamiselle;

2) ohjeet siitd, miten palvelun kayttdja voi saada digitaalisen palvelun sisaltamat tiedot tai
palvelun vaihtoehtoisella tavalla, jos palvelu tai sen osa ei ole kayttdjalle saavutettavassa
muodossa;

3) sahkodinen yhteystieto, johon palvelun kayttaja voi lahettaa saavutettavuuspalautteet;

4) linkki valvontaviranomaisen verkkosivustolle, jossa palvelun kayttaja voi tehda

saavutettavuuskantelun tai -selvityspyynnon.

Saavutettavuusvaatimuksista voi poiketa vain, jos ennakkoon tehdyn saavutettavuusarvioinnin
perusteella voi osoittaa vaatimusten toteuttamisen aiheuttavan toiminnalle kohtuuttoman rasitteen.

Kohtuutonta rasitetta arvioitaessa on otettava huomioon erityisesti vammaisten ihmisten tarpeet
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kayttaa kyseista digitaalista palvelua seka palveluntarjoajan koko, taloudellinen asema, toiminnan

luonne ja laajuus.

Saavutettavuusseloste on pidettava helposti saatavilla verkkosivustollaan saavutettavassa
muodossa. Mobiilisovelluksia koskevan saavutettavuusselosteen on oltava saavutettavassa
muodossa ja se on asetettava saataville mobiilisovellusta tarjoavan palveluntarjoajan

verkkosivustolle tai muutoin siten, ettad seloste on saatavilla mobiilisovellusta ladattaessa.

Saavutettavuusselosteen malli 0ytyy www.saavutettavuusvaatimukset.fi -sivuilta.

Soveltamisohje

Saavutettavuusarviointi on tehtdva ennakkoon, ennen digitaalisen palvelun julkaisua.
Kohtuuttomaan rasitteeseen ei voi vedota jalkikateen, jos sita ei ole tehty ennakkoon ja kirjattu
saavutettavuusselosteeseen. Kohtuuton rasite on poikkeustila ja sitd arvioitaessa pitaa tehda
jonkinlainen suunnitelma siita, milloin palvelu on saavutettava. Saavutettavuusarviointi on tehtava
jokaisen digitaalisen palvelun osalta erikseen. Kohtuuttomaan rasitteeseen voi vedota vain

madraajan.

Saavutettavuusseloste on julkaistava digitaalisten palveluissa, kun saavutettavuusvelvoitteiden
siirtymaaika on ohi. Saavutettavuusseloste on pidettava ajan tasalla ja sitd on paivitettava vahintaan

vuosittain.

Koska saavutettavuuspalautetta viranomaiselle tai saavutettavuuskantelua Etela-Suomen
aluehallintovirastolle (valvontaviranomainen) ei voi tehda ennen kuin kyseiseen digitaaliseen
palveluun sovelletaan lain 3 luvun saannoksia, viranomaisen tulisi digitaalisessa palvelussa kertoa
milloin verkkosivusto on julkaistu (ennen vai jalkeen 23.9.2018), jotta lain mukainen siirtymasaannos
ja saavutettavuutta koskevien vaatimusten soveltaminen on paateltavissa (23.9.2019 lukien vai

23.9.2020 lukien).


www.saavutettavuusvaatimukset.fi%20
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3.4. Viranomaisten digitaalisten palveluiden jarjestaminen yleisolle

(2 luku)

Viranomaisen velvollisuudesta jarjestaa digitaalisia palveluja yleisdlle on saadetty digipalvelulain 2

luvussa. Taman luvun saannokset ovat yhteydessa tiedonhallintalain saannoksiin.

On tarkeaa huomata, etta digipalvelulain 2 luvun tarjoamisvelvoitteet voi tayttaa myos kayttamalla
muita sahkoisia tiedonsiirtomenetelmia. Taman johdosta myds tavallinen toimisto-ohjelmistona

kaytettava sahkoposti kuuluu 2 luvun soveltamisalaan.

Toisin kuin muu digipalvelulain saantely, lain 2 luvun valvonta ei kuulu Etela-Suomen avin
valvontatehtaviin, vaan se on yleisen laillisuusvalvonnan piirissa. Valvovina viranomaisina 2 luvun

osalta ovat eduskunnan oikeusasiamies ja oikeuskansleri.

3.4.1. Palveluiden yleiset vaatimukset ja viranomaisen velvollisuudet

Jarjestaessaan yleisolle digitaalisia palveluja viranomaisen on

— Varmistettava digitaalisten palvelujen suunnittelu ja yllapitovaatimukset: tietoturvallisuus,
tietosuoja, l0ydettavyys ja helppokayttdisyys

— Varmistettava yhteensopivuus: yleisesti kdytetyt ohjelmistot ja tietoliikenneyhteydet ja
riittdva yhteensopivuus tukipalvelulain (laki hallinnon yhteisista tukipalveluista) 3 §:ssa
tarkoitettujen tukipalvelujen ja muiden viranomaisten digitaalisten palvelujen kanssa

— Varmistettava digitaalisten palvelujen saatavuus ja huomioitava kayttokatkot

— Velvollisuus tarjota mahdollisuus asiakirjojen toimittamiseen sahkoisesti.

— Velvollisuus tarjota mahdollisuus saada asiakirja sahkdisessa muodossa

— Velvollisuus tiedottaa palveluista ja kdytdon tuen mahdollisuudesta

— Mahdollisuus rajoittaa valiaikaisesti palvelun kayttoa palvelun kehittamiseksi tai
testaamiseksi

— Taytettava palvelun kayttdjan tunnistamisen edellytykset

— Kaytettava vahvaa sahkoista tunnistamista digitaalisissa palveluissa
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Soveltamisohje:
Palveluiden tietoturvallisuus on maaritelty tiedonhallintalain 4 luvussa (12- 18 §). Tiedonhallintalain
tietoturvallisuutta koskeva 4 luku koskee myds TyTA-toimeenpanoa julkisen hallintotehtavan kautta

ja siten sen hoitamisessa kaytettavia tietojarjestelmia eli myos digitaalisia palveluita.

Tietotuvallisuus toteuttamiseen liittyy my06s tietosuoja-asetus ja sen mukainen osoitusvelvollisuus

(eli henkilotietojen kasittelijan on osoitettava, etta se noudattaa velvoitteitaan).

Tietosuojan toteutumisen osalta on taytettava myds tietosuoja-asetuksen vaatimukset.
Selainohjelmistoilla tarkoitetaan niiden viimeisinta tai toiseksi viimeisinta versiota. Palveluiden tulee
toimia laajasti erilaisilla yleisilla selaimilla. Tietoliikkenneyhteyden vahimmaisnopeus saapuvassa

liikenteessa on 2 Mbit/s. Tama koskee etenkin syrjaseutuja.

3.4.2. Digitaalisten palveluiden tarjoaminen

Palveluja on tarjottava 1.10.2019 lukien (6 kk lain voimaantulosta).

Viranomaisen on tarjottava jokaiselle mahdollisuus toimittaa asiointitarpeeseensa liittyvat sahkoiset
viestit ja asiakirjat kayttaen digitaalisia palveluita tai muita sahkdisia tiedonsiirtomenetelmia

(tietojen toimittaminen).

Viranomaisen on tarjottava jokaiselle mahdollisuus kayttaa asiassaan riittavan tietoturvallista
sahkdista tiedonsiirtomenetelmaa, jos viranomainen voi toimittaa viestin tai asiakirjan sahkdisessa

muodossa (tietojen vastaanottaminen).

Tarjoamisvelvoitteen tayttad myds muut sahkdiset tiedonsiirtomenetelmat, joilla tarkoitetaan

esimerkiksi tavallista toimisto-ohjelmisto sahkdpostia tai faxia.

Digitaalisissa palveluissa on tiedotettava siita, miten jokainen voi hoitaa asiansa viranomaisen
kanssa sahkoisesti ja julkaista yhteystieto, josta jokaisella on mahdollisuus saada neuvoja palvelun

kayttamiseksi.
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Soveltamisohje:

Palveluiden tarjoamisvelvoite koskee yleisda. Yleisolla tarkoitetaan hallinnon asiakkaita eli

luonnollisia henkil6ita ja oikeushenkildita. Yleisolla ei tarkoiteta hallinnon sisdisia prosesseja tai

viranomaisten valisia prosesseja. Esimerkiksi hoitolaitos ei ole lain tarkoittama yleiso siind mielessa,

etta hoitolaitoksille tulisi tarjota digitaalisia palveluita heidan tehtaviensa hoitamiseksi (esim.

potilaskertomusten toimittamiseksi tai vakuutusyhtion selvittamiseksi).

Tarjoamisvelvoite voidaan tayttaa digitaalisen palvelun lisaksi myds sahkoisella

tiedonsiirtomenetelmalla.

Tarjoamisvelvollisuuden tayttaa silla, etta tarjoaa asiakkaille mahdollisuuden toimittaa ja
vastaanottaa tietoja esim. sahkdpostilla (tavallinen toimisto-ohjelmisto esim. Outlook). Tavallisen
toimisto-ohjelman ei tarvitse olla saavutettava. Asiakkaan itsensa kayttama sahkoposti ei ole

digitaalinen palvelu.

Sahkdisten viestien vastaanottamiseen tarjottavan sahkoisen tiedonsiirtomenetelman tulee olla

riittdvan tietoturvallinen.
Riittavan tietoturvallinen sdhkdinen tiedonsiirtomenetelma on esim. suomi.fi viestinvalityspalvelu.

Tiedonhallintalaki velvoittaa tunnistamaan asiakkaan, jos sahkoisella tiedonsiirtomenetelmalla
siirretdan salassa pidettavaa tieto yleisessa tietoverkossa. Tunnistaminen voidaan tehda riittavan
tietoturvallisella tavalla esim. PIN-koodilla tai salasanalla eikad vahvaa tunnistamista edellyteta.

Tunnistamista on kasitelty kohdassa 3.4.4 ja 4.3.3. 12

3.4.3. Digitaalisista palveluista tiedottaminen

Mahdollisuudesta hoitaa asiansa sahkoisesti on tiedotettava selkeasti. Tasta voi kertoa esim.
listaamalla, mita asioita ja mita kanavia tai menetelmia kadyttaen voi tietoturvallisesti olla

yhteydessa.

Tietoa sahkoisesta asioinnista kannattaa jakaa mahdollisimman monin eri tavoin. Myds yhteistieto,

mista saa neuvoja palvelun kayttamiseksi on ilmoitettava. Esimerkiksi paatokseen tallaisten
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lisatietojen merkitysemista kannattaa harkita. Tiedottaminen on myds arvioitava jokaisessa TyTA-
yhtidssa omista lahtokohdistaan. Saavutettavauusseloste ei korvaa tiedottamista, koska

saavutettavuusselosteella on omat tarkoituksensa (digipalvelulaki 9 §).

Tassa yhteydessa on syyta huomata myds asiointilain 7 §:n mukainen viranomaisen yhteystiedoista
ilmoittaminen. Sdannodksen mukaan viranomaisen tulee sopivalla tavalla ilmoittaa sahkdisessa
asioinnissa kaytettavat yhteystietonsa. Saannds on osittain rinnakkainen digipalvelulain 5 § 2

momentin tiedottamisvelvoitteen ja yhteystietojen ilmoittamisvelvoitteen kanssa.

Tiedottamisessa on my&s huomioitava muut tiedottamiseen liittyvat sddannokset kuten

— Asiointilain 7 § T mom: Viranomaisen tulee sopivalla tavalla ilmoittaa sahkoisessa asioinnissa
kaytettavat yhteystietonsa.

— Hallintolain 7 § 1 mom: Asiointi ja asian kasittely viranomaisessa on pyrittava jarjestamaan
siten, etta hallinnossa asioiva saa asianmukaisesti hallinnon palveluita ja viranomainen voi
suorittaa tehtavansa tuloksellisesti.

— Hallintolain 8 §: Viranomaisen on toimivaltansa rajoissa annettava asiakkailleen tarpeen
mukaan hallintoasian hoitamiseen liittyvaa neuvontaa seka vastattava asiointia koskeviin
kysymyksiin ja tiedusteluihin. Neuvonta on maksutonta.

— Julkisuuslain 20 § 2 mom: Viranomaisen on tiedotettava toiminnastaan ja palveluistaan seka

yksildiden ja yhteisdjen oikeuksista ja velvollisuuksista toimialaansa liittyvissa asioissa.

3.4.4. Digitaalisen palvelun kayttajan sahkoinen tunnistaminen (6 §)

Kayttdjan tunnistaminen liittyy viranomaisen velvollisuuteen huolehtia digitaalisen palvelun hyvasta

julkisuus- ja salassapitorakenteesta.

Viranomainen voi vaatia digitaalisessa palvelussa kayttdjalta sahkoista tunnistamista. Viranomaisen
on sallittua vaatia sdahkoista tunnistamista, jos se on tarpeen palvelun tai sen tietosisaltoon
liittyvien kayttooikeuksien varmistamiseksi tai palvelussa tehtavaan toimeen liittyvien

oikeusvaikutusten vuoksi.
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Tunnistaminen voidaan toteuttaa kevyemmalla mallilla tai kdyttaen vahvaa tunnistamista. Tassa
kevyemmassa tunnistuksessa kadyttajan tunnistus perustuu vain kadyttajatunnuksen ja salasanan
yhdistelmaan ilman erillista varmennetta. Tunnistamisen tavan valinta perustuu tassa tapauksessa

riskiperusteiseen arviointiin.

Jos digitaalisesta palvelusta on mahdollista saada salassa pidettavia tietosisaltdja nahtavaksi ja
kaytettavaksi, palvelun kayttaja pitda tunnistaa vahvemmin. Vahvaa sahkoista
tunnistamismenetelmaa olisi kaytettava esim. palvelussa, jossa kayttaja padsee nakemaan tai
kasittelemaan terveydentilaansa koskevia tietoja, muita erityisiin henkilétietoryhmiin kuuluvia

tietoja seka liike- ja ammattisalaisuuksia.
Kun kysymys on salassa pidettavista tiedoista, palvelun kayttaja on tunnistettava kayttamalla

— Luonnollisen henkildn tunnistuspalvelua (suomi.fi tunnistus) (Laki hallinnon yhteisista
sahkdisen asioinnin tukipalveluista 3 § 1 mom 4) kohta) tai

— Vahvaa sahkdista tunnistamista (laki vahvasta sahkoisesta tunnistamisesta ja sahkoisista
luottamuspalveluista 2 § T mom 1) kohta) tai

— Painavasta perustellusta syystd muuta vastaavaa tietoturvallista tunnistuspalvelua

Vahvalla sahkdisella tunnistamisella tarkoitetaan sellaista henkilon, oikeushenkildn tai
oikeushenkil6a edustavan luonnollisen henkildn yksiléimista ja tunnisteen aitouden ja
oikeellisuuden todentamista sahkdista menetelmaa kayttden, joka tayttaa sahkdisesta
tunnistamisesta ja luottamuspalveluista annetun EU:n asetuksen 8 artiklan 2 kohdan b alakohdassa
tarkoitetun korotetun varmuustason tai mainitun kohdan c alakohdassa tarkoitetun korkean
varmuustason vaatimukset. (Laki vahvasta sahkoisesta tunnistamisesta ja sahkoisista
luottamuspalveluista (617/2009) 2 § 1 mom.). Suomi.fi — tunnistusta pidetdan vahvana

tunnistusmenetelmana.
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Vahvassa tunnistuksessa kayttdjan tunnistus yleensa perustuu useamman menetelma yhdistelmaan:

— kayttajatunnuksen ja salasanan lisaksi
— kayttajalla on jokin tunnistukseen kaytettava esine tai laite esim. sahkdinen avain tai

henkilokortti

Kuten edelld on todettu, digipalvelulaissa tunnistamista ei ole sidottu tiettyyn
tunnistusmenetelmaan. Painavasta perustellusta syysta sahkoisessa tunnistamisessa voidaan
kayttaa myds muuta vastaavaa tietoturvallista tunnistuspalvelua. Tallainen voi tulla kyseeseen esim.

ulkomaalaisten asiakkaiden kohdalla.

Digipalvelulain 6 § ja tiedonhallintalain 14 §: a3, jota kasitelladn kohdassa 4.3.3, on luettava

rinnakkain.

Digitaalisen palvelun kasite ei sisdlla sahkdpostia, mutta lain 2 lukua sovelletaan valineneutraalisti
my®s toimisto-ohjelmistoksi katsottavaan sahkdpostiin ja telekopioon. Tunnistamisvelvoite koskisi

siis samalla tavalla myos esimerkiksi sahkdpostia.

Tyhjalle lomakkeelle ei voida vaatia tunnistautumista. Vasta kun tyhja lomake on taytetty ja se
lahetetaan, voidaan vaatia tunnistautumista. Talldin tunnistautumisella varmistetaan lahettajan
henkildllisyys. Esitaytetylle lomakkeelle, joka sisaltaa henkilGtietoja, tulee vaatia tunnistautuminen.
Esitaytetty lomake eroaa tyhjasta lomakkeesta siing, etta siind on kysymys kayttdoikeudesta (kenen

tietoja tuodaan lomakkeelle) ja sen vuoksi tunnistautumista on vaadittava jo lomakkeelle paasyyn.

Jotta voidaan varmistua henkil6tietojen kasittelyssa tietojen antajan henkil6llisyydesta ja tietojen
alkuperaisyydesta, palvelun kayttaja tulee monissa tilanteissa tunnistaa sahkoisesti luotettavalla ja

tietoturvallisella tavalla.
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3.5. Digipalvelulain maaraajat koottuna

Asia/ Vaatimus:
Digitaalisia palveluja on tarjottava TyTA -toimeenpanossa

Sovelletaan alkaen: 1.10.2019 lukien

Asia/ Vaatimus:
Verkkosivusto, joka on julkaistu ennen 23.9.2018

Sovelletaan alkaen: 23.9.2020 lukien saavutettava

Asia/ Vaatimus:
Verkkosivusto, joka on julkaistu 23.9.2018 tai sen jalkeen

Sovelletaan alkaen: 23.9.2019 lukien saavutettava

Asia/ Vaatimus:
Viranomaisen tyopaikalla kdytettava extranet tai intranet sivusto, joka on toteutettu ennen
23.9.2019

Sovelletaan alkaen: Ei tarvitse olla saavutettava

Asia/ Vaatimus:
Viranomaisen tyopaikalla kaytettava extranet tai intranet sivusto, joka on kokonaan uudistettu
23.9.2019 tai sen jalkeen.

Sovelletaan alkaen: 23.9.2019 lukien saavutettava

Asia/ Vaatimus:
Pdf-, Office-tiedostomuoto verkkosivustolla, joka on julkaistu ennen 23.9.2018

Sovelletaan alkaen: 23.9.2020 lukien saavutettava tietyin edellytyksin *

*Tiedosto on tarkoitettu asian vireille panemiseksi tai liittyy asian kasittelyyn. Tarpeellinen

asianosaisen etujen, oikeuksien ja velvollisuuksien maarittamiseksi ja toteuttamiseksi.
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Asia/ Vaatimus:
Pdf-, Office-tiedostomuoto verkkosivustoilla, joka on julkaistu 23.9.2018 tai sen jalkeen.

Sovelletaan alkaen: 23.9.2019/23.9.2020 lukien saavutettava riippuen verkkosivustosta

Asia/ Vaatimus:
Mobiilisovellukset

Sovelletaan alkaen: 23.6.2021 lukien

Asia/ Vaatimus:
Finanssiala (muu kuin TyTA-toimeenpano)

Sovelletaan alkaen: 1.1.2021 lukien

4. Tiedonhallinta

Laki julkisen hallinnon tiedonhallinnasta (xxx/2019) tulee voimaan 1.1.2020. Laissa on

siirtymasaannoksia.
4.1. Soveltamisala

Lakia sovelletaan TyTA-toimeenpanossa julkisen hallintotehtavan ja julkisen vallan kayton

perusteella (tiedonhallintalaki 3 §:n 4 mom.).

Lain 4 lukua ja 22 — 27 §: aa sovelletaan yksityisiin yhteisoihin silta osin kuin ne hoitavat julkista
hallintotehtavaa. Lain 4 ja 28 §: id sovelletaan yksityisiin yhteisoihin niiden kayttaessa julkista valtaa

julkisuuslain 4 §:n 2 momentissa tarkoitetulla tavalla.

Tiedonhallinnalla tarkoitetaan viranomaisen tehtavien hoidossa tai sen muussa toiminnassa
syntyviin tarpeisiin perustuvia toimia ja tietoturvallisuustoimenpiteita viranomaisen tietoaineistojen,
niiden kasittelyvaiheiden ja tietoaineistoihin sisaltyvien tietojen hallinnoimiseksi riippumatta

tietoaineistojen tallentamistavasta ja muista kasittelytavoista (TiHL 2 §:n 9 kohta).
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Tiedonhallinnan kohteina ja keinoina ovat

— Tietovarantojen hallinta

— Metatietojen hallinta

— Tietojen saatavuus

— Hakuperusteet

— Tietojenkasittelyn turvaaminen

— Tietojen suojaaminen

— Tiedon laadun turvaaminen

Perustuslain 12 §&n 2 momentin mukaan viranomaisen hallussa olevat asiakirjat ja muut tallenteet
ovat julkisia, jollei niiden julkisuutta ole valttamattomien syiden vuoksi lailla erikseen rajoitettu.

Jokaisella on oikeus saada tieto julkisesta asiakirjasta ja tallenteesta.

Julkisuuslain 1 § 1 momentin mukaan viranomaisen asiakirjat ovat julkisia, jollei julkisuuslaissa tai
muussa laissa erikseen toisin sdaadetd. Viranomaisen asiakirja on puolestaan maaritelty julkisuuslain
5 § 2 momentissa viranomaisen hallussa olevaksi asiakirjaksi, jonka viranomainen tai sen
palveluksessa oleva on laatinut taikka joka on toimitettu viranomaiselle asian kasittelya varten tai

muuten sen toimialaan tai tehtdvaan kuuluvassa asiassa.

4.2. Tiedonhallinnan jarjestaminen (4 8)

Soveltamisohje:
Tiedonhallintayksikk®d on viranomainen itsessaan. Nain ollen TyTA-vakuutuslaitos on

tiedonhallintayksikkd. Erillista tiedonhallintayksikkda 4 §:n perusteella ei tarvitse perustaa.

Tiedonhallintaan liittyy myos tietosuoja-asetuksessa maaritelty rekisterinpitdjan vastuu ja niihin
liittyva varmistus- ja osoitusvelvollisuus. Tietosuoja-asetuksen 24 artiklan mukaan rekisterinpitajan
on toteutettava tarvittavat tekniset ja organisatoriset toimenpiteet, joilla voidaan varmistaa ja
osoittaa, etta kasittelyssa noudatetaan tata asetusta. Naita toimenpiteita on tarkistettava ja

paivitettava tarvittaessa.
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Tiedonhallintalain osalta TyTA-toimeenpanossa on huolehdittava seuraavista asioista:

1) Tiedonhallinnan toteuttamiseen liittyvien tehtdvien vastuut on maaritelty

2) Ajantasaiset ohjeet

a.

b.

g.

tietoaineistojen kasittelysta
tietojarjestelmien kaytosta
tietojenkasittelyoikeuksista
tiedonhallinnan vastuiden toteuttamisesta
tiedonsaantioikeuksien toteuttamisesta
tietoturvallisuustoimenpiteista

poikkeusoloihin varautumisesta

3) Koulutusta henkilostolle ja TyTA-toimeenpanon lukuun toimiville

a.
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tiedonhallintaa, tietojenkasittelya ja asiakirjojen julkisuutta ja salassapitoa koskevista

saadoksista, maarayksista ja ylla olevista ohjeista

4) Tyovalineet ovat asianmukaiset tiedonhallintaa koskevien velvollisuuksien toteuttamiseksi

5) Riittava valvonta on jarjestetty tiedonhallintaan liittyvien saadosten, maaraysten ja ohjeiden

noudattamisesta.

4.3. Tietoturvallisuus (4 luku)

Tietoturvallisuutta (pl. lokitiedot) koskevat vaatimukset on toteutettava 36 kuukauden kuluessa lain

voimaantulosta eli 1.1.2023 alkaen.

Lokitietoja koskevaa vaatimusta sovelletaan 1.1.2020 jalkeen hankittaviin tietojarjestelmiin. Ennen

1.1.2020 hankittuihin tietojarjestelmiin sovelletaan lokitietojen keradamista koskevia vaatimuksia 24

kuukauden kuluttua lain voimaantulosta eli 1.1.2022 alkaen.

Tietoturvallisuutta koskevat saanndkset vastaavat pitkalti voimassa olevaa lainsaadantoa ja

olemassa olevia kaytantoja.
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43.1. Luotettavuuden varmistaminen (12 §)

Soveltamisohje:

TyTA-toimeenpanossa on tunnistettava tehtavat, joiden suorittaminen edellyttaa sen palveluksessa
olevilta tai sen lukuun toimivilta henkil6ilta erityista luotettavuutta. Saannos ei velvoita tekemaan
henkil6arviointeja eika se luo uusia velvollisuuksia henkildarviointien tekemiseen.
Tiedonhallintayksikdssa on vain tunnistettava erityista luotettavuutta edellyttavat tehtavat.
Tyontekijan luotettavuuden arvioinnista saadetaan tuvallisuusselvityslaissa (726/2014) ja laissa

yksityisyyden suojasta tyoelamassa (759/2004). Saannds ei tuo muutosta nykytilaan.

43.2. Tietoaineistojen ja tietojarjestelmien tietoturvallisuus (13 §)

Tietoaineistojen ja tietojarjestelmien tietoturvallisuutta on seurattava ja tietoturvallisuus on
varmistettava koko tietojarjestelmien elinkaaren ajan. Olennaiset tietojenkasittelyyn kohdistuvat

riskit on selvitettava ja mitoitettava tietoturvallisuustoimenpiteet riskiarvioinnin mukaisesti.

Tehtavien hoitamisen kannalta olennaisten tietojarjestelmien vikasietoisuus ja toiminnallinen

kaytettavyys on varmistettava riittavalla testauksella saanndllisesti.

Tietojarjestelmat, tietovarantojen tietorakenteet ja niihin liittyva tietojenkasittely on suunniteltava

siten, etta asiakirjojen julkisuus voidaan vaivatta toteuttaa.

Hankinnoissa on varmistettava, ettd hankittavaan tietojarjestelmaan on toteutettu asianmukaiset

tietoturvallisuustoimenpiteet.

Soveltamisohje:
Riskien kartoittamista ei ole sadnnelty tiedonhallintalaissa. Kysymys on kuitenkin olennainen osa

tietosuoja-asetuksen soveltamisessa.
Tietojen kasittelyyn liittyvia olennaisia riskeja voi selvittaa esimerkiksi seuraavilla kysymyksilla:

— Mita kasittelyprosesseja organisaatiolla on?
— Mité tietoja kasitellddn missakin prosessissa ja missa tietojarjestelmissa?

— Minkalaiset tietoturvavaatimukset tietojarjestelmille on hankintavaiheessa asetettu?
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— Miten tietojarjestelmien tietoturvallisuus on varmistettu ja kontrolloitu?

— Miten tietoturvallisuusjarjestelyjen ajantasaisuus on varmistettu?

— Missa tietoa sailytetaan ja onko sailytyspaikka suojattu riittavasti?

— Ketka organisaatiossa ja sen ulkopuolella kasittelevat organisaation tietoaineistoja?

— Miten sailytysajat on maaritelty ja miten tietojen tuhoaminen on jarjestetty?

— Onko tietojen arkistointi eriytetty alkuperaisesta kasittelysta esimerkiksi kayttdoikeuksia

rajaamalla?
— Onko tietojenkasittelyn ohjeistus ajan tasalla ja paivitetaanko sita saannollisesti?
— Onko koulutus suunniteltu systemaattisesti?

— Millaiset ovat luovutussaannot?

4.3.3. Tietojen siirtaminen tietoverkossa (14 8§)

Tietojensiirto yleisessa tietoverkossa on toteutettava salattua tai muuten suojattua
tiedonsiirtoyhteytta tai -tapaa kayttamalla, jos siirrettavat tiedot ovat salassa pidettavia. Lisaksi
tietojensiirto on jarjestettava siten, etta vastaanottaja varmistetaan tai tunnistetaan riittavan
tietoturvallisella tavalla ennen kuin vastaanottaja paasee kasittelemaan siirrettyja salassa pidettavia

tietoja.

Kayttdjan tunnistamisesta yleisolle tarjottavissa digitaalisissa palveluissa saadetaan digipalvelulaissa.

Digipalvelulain 6 § ja tiedonhallintalain 14 §: aa on luettava rinnakkain.

Soveltamisohje:
Digipalvelulain digitaalisissa palveluissa tunnistamisen tunnistussaannokset tulevat ensisijaisesti

sovellettavaksi viranomaisen ja asiakkaan valilla.

Tiedonhallintalain 14 §:n saantelya sovelletaan muiden sahkoisten tiedonsiirtomenetelmien

kayttoon seka kaikilta osin tiedonsiirtoon salassa pidettavia tietoja siirrettaessa.

Tiedonhallintalain 14 &n lisdvaatimukset salassa pidettavien tietojen tiedonsiirrossa ovat:



). ‘: TVK
v 30 (48)

— Viranomaisen on toteutettava tiedonsiirto yleisessa tietoverkossa (netti tai muu sahkdinen
tiedonsiirtomenetelma) salattua tai muuten suojattua tiedonsiirtoyhteytta tai — tapaa
kayttamalld, jos siirrettavat tiedot ovat salassa pidettavia.

o Yhteys on siis oltava salattu tai muuten suojattu
o Yhteys ei ole salattu tai muuten suojattu, mutta tieto itsessaan (liite) on salattu.

— Lisaksi tiedonsiirto on jarjestettava siten, etta vastaanottaja varmistetaan tai tunnistetaan
riittavan tietoturvallisella tavalla ennen kuin vastaanottaja paasee kasittelemaan siirrettyja
salassa pidettavia tietoja.

o Erilaiset tunnistusvalineet, pin-koodit, muita ohjelmistoja
o Organisaatioiden valisessa viestinndssa varmistetaan palvelinvarmenteiden kautta,
etta viesti menee oikealle organisaatiolle.
= Taman ei tarvitse olla sahkodpostiviesti, voi olla jarjestelmien valilla
tapahtuvaa viestintaa. Teknisissa rajapinnoissa huomioitava myos TiHL 4 luku
ja teknisen rajapinnan lisdedellytykset.
o Tavalliseen sahkopostiin ei voi sahkoista tunnistamista toteuttaa digipalvelulain
perusteella, mutta joka tapauksessa TiHL tulee sovellettavaksi (eli vastaanottaja

tunnistettava).

Tiedonhallintalaki on yleislaki suhteessa digitaalisten palvelujen tarjoamisesta annettuun lakiin,
jossa saadetaan vain digitaalisten palvelujen kayttoon liittyvistd tunnistamisvaatimuksista.
Tiedonhallintalain 14 § koskee viranomaisten valista sahkopostiviestintaa ja viranomaisten
tietojarjestelmien valista viestintaa rajapintojen avulla. Naita on kasitelty myds edella kohdassa

344

Lain saannds koskee viranomaisten valista tietojen siirtamista yleisessa tietoverkossa
(=internetissa). Sdannos ei koske muussa tietoverkossa (esim. viranomaisen sisdinen tietoverkko,

intranet) tapahtuvaa tietojen siirtamista.

Saannos koskee myos tietojen siirtamista viranomaiselta toiselle organisaatiolle tai asiakkaalle
silloin kun se tapahtuu yleisessa tietoverkossa eika kyse ole digitaalisesta palvelusta. Sdannos

koskee siten salassa pidettavan tiedon siirtamista sahkopostilla viranomaiselta asiakkaalle.
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Saannds jattaa ensinnakin avoimeksi sen minkalaista yhteytta tai tiedonsiirtotapaa kayttaen salassa
pidettavien tietojen suojaaminen tietoverkossa toteutetaan. Yhteys voi olla suojattu esimerkiksi
salauksella tai tiedot voidaan siirtaa yleisessa tietoverkossa ilman tietoliikenneyhteyden
suojaustakin, jos tiedot ovat salattuna siirrettdvassa tiedostossa ja salaus voitaisiin purkaa vain

erilliselld PIN-koodilla tai muulla salasanalla.

Esimerkiksi Outlookissa oleva Deltagon salausjarjestelma tayttaa lain vaatimuksen suojatusta

tiedonsiirtoyhteydesta.

Lisaedellytys vastaanottajan varmistamisesta tai tunnistamisesta riittavan tietoturvallisella tavalla
toteutuu tietojarjestelmien valilla silld, ettd vastaanottava tietojarjestelma varmistetaan esimerkiksi
palvelinvarmenteita kayttamalla. Tunnistamisella tarkoitetaan sita, etta tiedon vastaanottaa juuri se
henkild, jolle tieto on tarkoitettu. Tunnistamistapa on jatetty toimijan omaan harkintaan. Esimerkiksi
Suomi.fi viestipalvelu on tietoturvallinen tapa. Suomi.fi viestipalvelua ei voi kdyttaa viranomaisten

valilla, vaan ainoastaan viranomaisen ja luonnollisen henkildn valilla.

Jos salassa pidettavien tietojen vastaanottaja on asiakas eli luonnollinen henkild, hédnet on

tunnistettava jollakin riittdvan luotettavalla menetelmalla.

Viranomaisten valisessa tiedon siirrossa riittavan tietoturvallinen tapa on, etta vastaanottaja
varmistetaan teknisesti (organisaatiovarmenne) organisaatiotasolla. Lahettdjan ei tarvitse tietaa
kuka vastaanottajan puolella kasittelee tietoa. Viranomaista edustavaa luonnollista henkilda ei siis
tarvitse tunnistaa. Nykyinen viestikohtainen sahkdpostin salaus/suojaus organisaatiovarmentein on

riittava.
43.4. Tietoaineistojen turvallisuuden varmistaminen (15 §)
Tarpeellisin tietoturvallisuustoimenpitein on varmistettava, etta sen:

1) tietoaineistojen muuttumattomuus on riittavasti varmistettu;
2) tietoaineistot on suojattu teknisilta ja fyysisiltd vahingoilta;
3) tietoaineistojen alkuperdisyys, ajantasaisuus ja virheettdmyys on varmistettu;

4) tietoaineistojen saatavuus ja kayttokelpoisuus on varmistettu;
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5) tietoaineistojen saatavuutta rajoitetaan vain, jos tiedonsaantia tai kasittelyoikeuksia on
laissa erikseen rajoitettu;

6) tietoaineistot voidaan tarvittavilta osin arkistoida.

Tietoaineistoja on kasiteltava ja sailytettava toimitiloissa, jotka ovat tietoaineiston
luottamuksellisuuteen, eheyteen ja saatavuuteen liittyvien vaatimusten toteuttamiseksi riittavan

turvallisia.

Soveltamisohje:

Saanndksen luettelo on pakottavaa, mutta toteutuksessa voi kayttaa harkintavaltaa.

Julkisiin tietoaineistoihin ei ole tiedon saatavuutta koskevia rajoituksia. Henkil6tietoihin ja salassa
pidettaviin tietoihin tulee olla jarjestettyna kayttdoikeudet, joilla rajoitetaan tiedon saatavuutta.

Saannods koskee myds viranomaisen sisaista toimintaa ja tyontekijoiden kayttdoikeuksia.

4.3.5. Tietojarjestelmien kayttdoikeuksien hallinta (16 §)

Tietojarjestelman kayttooikeudet on maariteltava kayttajan tehtaviin liittyvien kayttotarpeiden

mukaan ja ne on pidettava ajantasaisina.

4.3.6. Lokitietojen kerdaaminen (17 §)

Tietojarjestelmien kadytosta ja niista tehtavista tietojen luovutuksista kerataan tarpeelliset lokitiedot,

jos tietojarjestelman kaytto edellyttda tunnistautumista tai muuta kirjautumista.

Lokitietojen kayttotarkoituksena on tietojarjestelmissa olevien tietojen kaytdn ja luovutuksen

seuranta seka tietojarjestelman teknisten virheiden selvittaminen.

Saannodsta sovelletaan lain voimaan tulon jalkeen hankittaviin tietojarjestelmiin heti. Vanhoihin

tietojarjestelmiin sdanndsta sovelletaan 24 kk kuluttua lain voimaantulosta.
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Soveltamisohje:
Tarpeellisuus on arvioitava suhteessa tietojen kayttotarkoitukseen nahden. Lokitietoja ovat
kayttoloki-, luovutusloki- ja virhelokitiedot. Lokitietojen keraaminen ratkaistaan viranomaisen

arvioinnin perusteella:

— Jos tietojarjestelmasta luovutetaan tietoja rajapintojen tai katseluyhteyksien avulla,
luovutuksista kerataan lokitiedot. Tama toteutuu TyTA-toimeenpanossa ainakin
tilastotietojen toimittamisen osalta.

— Jos tietojarjestelman kayttoa on tarpeellista seurata virkavastuun todentamiseksi seka
asianosaisten oikeuksien varmistamiseksi, tietojarjestelman kaytosta kerataan lokitiedot.
Tama ainakin toteutuu TyTA-toimeenpanossa.

— Jos tietojarjestelman virheiden jaljittamiseksi on tarpeellista kerata tietoja, lokitiedot
kerataan virheiden selvittamista edellyttavin osin tietojarjestelman kaytosta. Tama toteutuu
myds TyTA-toimeenpanon jarjestelmissa, koska toimeenpanon paatehtavien osalta on

valttamatonta, etta virhe selvitetdan ja toimeenpano voi sujua jatkossa hairiotta.

Lokitietojen keraamista erityisten henkildtietojen osalta on saannelty myos tietosuojalain 6 §:n 2
momentin 1 kohdassa, jonka mukaan esim. vakuutuslaitoksen kasitellessa terveydentilasta saatuja
tietoja (TSL 9 § 1 mom 1) kohta), on toteutettava toimenpiteet, joilla on jalkeenpdin mahdollista
varmistaa ja todentaa kenen toimesta henkilotietoja on tallennettu, muutettu tai siirretty. Sdannos
ei ole HE 9/2018:n mukaan velvoittava, vaikka saanndksen sanamuodosta nain voisi paatella. Vaikka
esim. kayttolokin tietojen kerdaminen ei olisi edella mainitun perusteella pakollista, lokitietojen
keraamisen tarpeellisuuden arviointi Idhtee kuitenkin riskiarvioinnista. TyTA- toimeenpanossa

lokitietoja tarvitaan.

4.4. Tietojen luovuttaminen (22-24 §)

Tietojen luovuttamista koskevia saanndksia sovelletaan lain voimaantulon jalkeen hankittaviin

tietojarjestelmiin.
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Tietojen luovuttamista koskevia saanndksia sovelletaan ennen lain voimaantuloa hankittuihin
tietojarjestelmiin paivitettaessa tietojarjestelmien teknisia rajapintoja tai katseluyhteyksia, kuitenkin

viimeistaan 48 kuukauden kuluttua lain voimaantulosta.

44.1. Teknisen rajapinnan avulla viranomaisten valilla (22 8§)

Teknisella rajapinnalla tarkoitetaan sahkoisen tietojenvaihdon mahdollistavaa tiedonsiirtoratkaisua

kahden tai useamman tietojarjestelman valilla.

Saanndllisesti toistuva ja vakiosisaltdinen sahkdinen tietojen luovuttaminen tietojarjestelmien valilla
on toteutettava teknisten rajapintojen avulla, jos vastaanottavalla viranomaisella on tietoihin laissa

saadetty tiedonsaantioikeus.

Saannodllisesti toistuva ja vakiosisaltdinen tietojen sahkdinen luovuttaminen voidaan toteuttaa
muulla tavalla, jos teknisen rajapinnan toteuttaminen tai kaytto ei ole teknisesti tai taloudellisesti

tarkoituksenmukaista.

Tekninen rajapinta voidaan avata tiedonsaantiin oikeutetulle viranomaiselle my®s muissa

tilanteissa.

Jos luovutettavat tiedot ovat henkildtietoja tai salassa pidettavia tietoja, tietojen luovuttaminen
teknisten rajapintojen avulla on toteutettava tietojarjestelmien valilla tietoturvallisesti ja siten, etta
teknisesti varmistetaan luovutettavien tietojen tapauskohtainen tarpeellisuus tai valttamattomyys
tietoja saavan viranomaisen tehtdvien hoitamiseksi. Lisaksi on huomioitava TiHL 4 luvun

tietoturvallisuutta koskevat vaatimukset.

Teknisen rajapinnan avulla luovutettavien tietojen tietorakenteen kuvauksen maarittelee ja sita

yllapitaa tiedot luovuttava viranomainen.

Suunniteltaessa usean viranomaisen valista tietojen luovuttamista teknisten rajapintojen avulla, on

tietorakenteen kuvaus maariteltava ja yllapidettava toimialasta vastaavan ministerion johdolla.
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Soveltamisohje:
Saannds on velvoittava, mutta lieventaviakin seikkoja otetaan huomioon. Saanndllisesti toistuva ja
vakiosisaltdinen tietojen sahkdinen luovuttaminen voidaan toteuttaa muulla tavalla, jos teknisen
rajapinnan toteuttaminen tai kaytto ei ole teknisesti (esim. jarjestelmien valilla on yhteen toimivuus
ongelmia) tai taloudellisesti (esim. vanha tietojarjestelma on jo elinkaarensa paassa ja siihen ei
kannata tehda enda muutoksia) tarkoituksenmukaista. Vanhoilla jarjestelmilla on myods pitka

siirtymaaika.

TyTA- toimeenpanossa teknisen rajapinnan tietojen luovuttaminen koskee esim. vakuutuslaitosten

tilastotietojen toimittamista TVK:n tilastotoiminnolle.

Oikeus teknisen kayttdyhteyden avaamiseen on télla hetkella maaritelty TyTAL 264 §:ssa. Tama
saannoksen katsotaan olevan erityissaannds ja sita sovelletaan TiHL 22 §&:n sijasta TyTAL 264 §:ssa

saddetyissa tilanteissa.

TyTAL 264 §:ssa on teknisen kayttdyhteyden avaamisesta julkisuuslain 29 §n 3 momenttia

taydentava erityissaannds. Vakuutuslaitoksella on oikeus avata tekninen kayttdyhteys

1) lakisaateista vakuutusta toimeenpanevalle yhteisélle tai laitokselle henkildrekisterinsa
sellaisiin tietoihin, jotka silla on TyTAL:n tai muun lain perusteella oikeus saada tehtaviensa
toimeenpanoa varten,

2) TyTAL 255 &n 1 momentin 1 kohdassa tarkoitetuille viranomaisille ja toimielimille kohdassa

tarkoitettujen tietojen antamista varten.

Lainkohdan perusteella avatun teknisen kayttdyhteyden avulla saa hakea myds salassa pidettavia
tietoja ilman sen suostumusta, jonka etujen suojaamiseksi salassapitovelvollisuus on saadetty.
Ennen teknisen kayttdyhteyden avaamista tietojen pyytdjan on esitettdva kayttoyhteyden avaajalle

selvitys siita, etta tietojen suojauksesta huolehditaan asianmukaisesti.

TyTAL 252 § 3 momentin mukaan 252 §:ssa tarkoitettuja tietoja saa hakea teknisen kayttdyhteyden

avulla ilman sen suostumusta, jonka etujen suojaamiseksi salassapitovelvollisuus on saadetty.
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4472. Katseluyhteyden avaaminen viranomaiselle (23 §)

Katseluyhteydelld tarkoitetaan tietojarjestelmaan toteutettua tietoaineistojen katselun

mahdollistavaa rajattua nakymaa. Katseluyhteys on luonnollisen henkil®n ja tietojarjestelman valilla.

Katseluyhteys voidaan avata toiselle viranomaiselle tietovarannon sellaisiin tietoihin, joihin

katseluoikeuden saavalla viranomaisella on tiedonsaantioikeus.
Katseluyhteyden avaamisen edellytyksena on, etta:

1) katselumahdollisuus on rajattu vain yksittaisiin hakuihin, jotka voivat kohdistua
tiedonsaantioikeuden mukaisesti tarpeellisiin tai valttamattomiin tietoihin; seka

2) tietojen hakemisen yhteydessa selvitetaan tietojen kayttotarkoitus (Tasta jaa lokitieto).

Lisaksi on noudatettava TiHL 4 luvun saannoksia.

Katseluyhteys on toteutettava siten, etta katseluyhteyden mahdollistava tietojarjestelma tunnistaa

automaattisesti poikkeavan tietojen hakemisen.

Soveltamisohje:
Katseluyhteyden avulla ei ole mahdollisuutta saada massamuotoisesti tietovarannon tietoja

rajoituksetta.
Katseluyhteyden avaaminen voi toteutua esim. kayttoliittyman avulla.

Esimerkiksi tulorekisterin asiointipalvelu on katseluyhteys.

44.3. Tietoaineistojen luovuttaminen teknisen rajapinnan avulla muille kuin

viranomaisille (24 §)

Teknisten rajapintojen avulla voidaan luovuttaa tietoja muulle kuin toiselle viranomaiselle, jos tiedot

saavalla toimijalla on erikseen laissa saadetty tiedonsaantioikeus ja oikeus kasitelld naita tietoja.
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Soveltamisohje:
Tiedonhallintalaissa viranomaisella tarkoitetaan suomalaista viranomaista. Periaatteessa taman

saanndksen perusteella voitaisiin luovuttaa tietoaineistoja esim. ulkomaiselle viranomaiselle.

Katseluyhteys edellyttdaa aina myos erityslainsaadantoa. Tietoihin pitda aina olla tiedonsaantioikeus

ja kasittelyoikeus.

4.5. Asiarekisteri (25 8)

Asianhallinta on jarjestettava 24 kuukauden kuluessa lain voimaan tulosta eli 1.1.2022 alkaen.
Viranomaisen kasittelyssa olevista ja olleista asioista on yllapidettava asiarekisteria.

Asiarekisteriin rekisterdidaan asiaa, asiankasittelya ja asiakirjoja koskevat tiedot. Asiarekisteri

koostuu asiankasittelyn metatiedoista riippumatta siitd missa tietojarjestelmassa ne sijaitsevat.

Asiarekisteria yllapidetaan

tietopyyntdjen yksildimiseksi

— asiakirjojen ja muiden niitad vastaavien tietojen jasentamiseksi
— asiankasittelyyn liittyvien toimenpiteiden jarjestamiseksi

— asian kasittelyaikojen seuraamiseksi

— prosessien ohjaamiseksi

Saapunut tai laadittu asiakirja on rekisteroitava viipymatta asiarekisteriin.

Asiarekisterin tai sen osan julkisista merkinndista on voitava tuottaa tiedot tiedonsaantia koskevien

pyyntojen yksildimiseksi.

Soveltamisohje:
Asiarekisteri on asioiden looginen kokonaisuus ja se voi muodostua yhdesta tai useammasta

tietojarjestelmasta.
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Asiarekisterin voivat muodostaa esim. kokonaisuus, jossa on asianhallintajarjestelma ja erilaisia

operatiivisia jarjestelmia.

Asiarekisterissa olisi asian, asiankasittelyn seka asiakirjojen perusmetatiedot. Asiarekisteri ei ole yksi
tietojarjestelma eika asiarekisteriin kuuluvia tietoja tarvitse sisallyttaa yhteen tietojarjestelmaan.
Tiedonhallintayksikailla tulee olla selkea kuvaus siitd, missa asiarekisteriin kuuluvia tietoja
muodostuu ja miten nama tiedot ovat saatavissa sellaiseen muotoon, etta asiakirjajulkisuus voidaan

toteuttaa.

Saannds ei velvoita hankkimaan tai luomaan uutta erillisté asiarekisterijarjestelmaa tai
muodostamaan erillista diaaria viranomaisen kasittelyssa olevista ja olleista asioista. Asiarekisteria
koskevassa kuvauksessa kuvataan missa eri olemassa olevissa jarjestelmissa rekisteriin kuuluvia

tietoja muodostuu ja minne niita tallennetaan.

Asian kasitetta ei ole maaritelty laissa, mutta silla tarkoitetaan asiakirjahallinnossa vakiintuneesti
ymmarrettyna viranomaisen kasiteltavaksi saamaa tai ottamaa kokonaisuutta, jonka tuloksena
viranomaisen toimintaprosessissa (asiankasittelyprosessissa) tehdaan toimenpiteitd, jonka
lopputuloksena syntyy viranomaisen tekema ratkaisu, joka voi olla esimerkiksi hallintopaatos,

maarays, lausunto, hallituksen esitys, ohje tai muu viranomaisen kannanmuodostus.

TVK:n lakisaateisiin tehtaviin kuuluu erilaisiin tietopyyntdihin vastaaminen. Nailla tarkoitetaan muita
kuin korvauskasittelyyn tai valvontaan liittyvia tietopyyntdja. Naita tietopyyntoja voidaan pitaa
viranomaisen kasittelyssa olevina asioina. Jotta voidaan seurata esim. julkisuuslain tietopyynnélle

asettaman kasittelyajan toteutumista, naista asioista tulee muodostaa asiarekisteri.
Asiarekisterin tarkoituksena on toteuttaa

— Asiakirjajulkisuus (julkisuuslaki)
— Hyvan hallinnon ja oikeusturvan toteuttaminen (hallintolaki)
— Henkilotietojen kasittelyn dokumentointi (Tietosuoja-asetus)

— Organisaation tyonjohdon toteuttaminen ja tarvittavilta osin prosessinohjaus
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4.6. Asiarekisteriin rekisteroitavat tiedot (26 §)

Asian osalta on muodostettava asiatunnus, jonka avulla yksiloidaan asiaan liittyvat tiedot.
Asialle rekisteroidaan:

1) vakuutuslaitoksen y-tunnus;

2) vakuutuslaitoksen nimi;

3) toimintaprosessin yksildiva tieto kuten vakuutuskasittely tai korvauskasittely

4) asian vireilletuloajankohta;

5) asian vireillepanija ja tarvittaessa muut asianosaiset (ryhmataso riittava kuten
vakuutuksenottaja, vahingoittunut)

6) asian kasittelyn tila;

7) viranomaisen toimenpiteet ja niissa kasitellyt asiakirjat kasittelyvaiheittain

Tilatiedoilla tarkoitetaan asian kasittelyn vaiheita kuten kasittelyssa ja kasitelty. Viranomaisen

toimenpiteitd ovat esim. selvityspyynnon ldhettaminen, lausuntopyyntd.
Saapuneelle asiakirjalle rekisterdidaan:

1) asiakirjan yksiloiva tieto kuten otsikko tai numeerinen tunnus (esim. vakuutushakemus,
tapaturmailmoitus, sairauskertomus)

2) saapumisajankohta (25 §)

3) asiakirjan saapumistapa

4) asiakirjan lahettdja tai asiamies

Laaditulle asiakirjalle rekisterdidaan:

1) asiakirjan yksiloiva tieto kuten otsikko tai numeerinen tunnus (esim. lasku, vakuutuskirja,
korvauspaatos)
2) asiakirjan laatija (vakuutuslaitoksen nimi);

3) laatimisajankohta
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Asiarekisteriin rekisterdidaan lisaksi asiasta ainakin seuraavat kasittelytiedot:

— asian vireillepanija ja tarvittaessa muut asianosaiset

— asian kasittelyn tila. (Tama liittyy myds hallintolain 23 § 2 momenttiin, jonka mukaan
viranomaisen on esitettdva asianosaiselle taman pyynndsta arvio paatoksen
antamisajankohdasta seka vastattava kasittelyn etenemista koskeviin tiedusteluihin.)

— viranomaisen toimenpiteet ja niissa kasitellyt asiakirjat kasittelyvaiheittain.

Soveltamisohje:
Asiatunnuksella tarkoitetaan korvauskasittelyssa vahingon kasittelytunnusta ja vakuutusten

kasittelyssa vakuutusnumeroa (?).
Asiakirjalla tarkoitetaan my6s sahkoista asiakirjaa.

Vakuutuslaitoksen on varmistettava, etta asiakirjat ja tiedot 10ytyvat jarjestelmista.

4.7. Tietoaineistojen hallinta palveluja tuotettaessa (27 8)

Palvelujen tiedonhallinta on jarjestettava 24 kuukauden kuluessa lain voimaan tulosta eli 1.1.2022

alkaen.

Muun kuin asiankasittelyn yhteydessa muodostuvan tietoaineiston hallinta on jarjestettava siten,
etta tietoaineistosta muodostettavat asiakirjat ovat haettavissa jollakin tietokokonaisuudet

yksiloivalla tunnuksella, jotta tiedot voidaan antaa siihen oikeutetulle vaivattomasti.

Palveluja tuotettaessa muodostuvat asiakirjat ja muut tiedot on rekisterditava viipymatta siten, etta

niiden muodostuminen palvelua tuotettaessa voidaan jalkikateen todentaa.

Soveltamisohje:

TyTA-toimeenpanossa ei tuoteta lain tarkoittamia palveluja vaan kyse on lahtokohtaisesti
asiankasittelysta. Korvauskasittely ei ole taman lain tarkoittamaa palvelua. Hallituksen esityksen (HE
284/2018) mukaan saannoksessa tarkoitettuja palveluja ovat muun muassa lasten paivahoidon

toteuttaminen, opetuksen antaminen ja kotihoidon toteuttaminen.



b
¥ 9 TyK
‘1 - 41 (48)

4.8. Kuvaus tietovarannoista ja asiarekisterista (28 8)

Kuvaus on ajantasaistettava 12 kuukauden kuluessa lain voimaantulosta eli 1.1.2021 alkaen.

Julkisuusperiaatteen toteuttamista varten on yllapidettava kuvausta tietovarannoista ja

asiarekisterista.
Asiakirjajulkisuuskuvauksen on sisallytettava seuraavat tiedot:

1) tietojarjestelmat, jotka sisaltavat asiarekisteriin kuuluvia tai palvelujen tiedonhallintaan
kuuluvia tietoja;

2) asiarekisterin tai tietojarjestelman sisaltamien tietojen antamisesta paattava viranomainen ja
sen yhteystiedot tiedonsaantia koskevan pyynnon esittamiseksi;

3) tietojarjestelmien sisdltamat tietoaineistot tietoryhmittain;

4) hakutekijat, joilla asiakirjoja on teknisesti mahdollista hakea viranomaisen asiarekisterista tai
tietojarjestelmista;

5) tietoaineistojen saatavuus avoimesti teknisen rajapinnan avulla.

Kuvaus on julkaistava yleisessa tietoverkossa silta osin kuin kuvauksen tiedot eivat ole salassa

pidettavia.

Soveltamisohje:
Kuvauksen tarkoituksena on informoida yleis6a siita, minkalaisilla hakutekijoilla tietopyyntdihin

voidaan vastata. Tavoitteena on asiakirjajulkisuuden vaivaton toteuttaminen.
Saannos ei laajenna tietojensaantioikeuksia, vaan niista on saannelty esim. TyTAL:ssa erikseen.

TyTA- korvaus- ja vakuutustoiminnan tiedot eivat ole julkisia. Ne ovat vain asianosaisjulkisia ja niita

voidaan luovuttaa vain siihen oikeuttavan saanndksen perusteella.
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4.9. Tiedonhallintalain maaraajat koottuna

Asia/ Vaatimus:
Asiarekisterdinti (25 §)

Sovelletaan alkaen: 1.1.2020 (ei siirtymaaikaa)

Asia/ Vaatimus:
Lokitietojen keraamista koskeva vaatimus (17 §) 1.1.2020 jalkeen hankittava tietojarjestelma

Sovelletaan alkaen: 1.1.2020 hankintahetki

Asia/ Vaatimus:
Teknista rajapintaa ja katseluyhteyttad koskevat vaatimukset (22-24 §) 1.1.2020 jalkeen hankittava
tietojarjestelma

Sovelletaan alkaen: 1.1.2020 hankintahetki

Asia/ Vaatimus:
Tietovaranto- ja asiarekisterikuvauksen yllapitovaatimus/ ajantasaistettava (12 kk)

Sovelletaan alkaen: 1.1.2021 lukien

Asia/ Vaatimus:
Asianhallintaa ja palvelujen tiedonhallintaa koskevat rekisteréintivaatimukset (26-27 §) (24 kk)

Sovelletaan alkaen: 1.1.2022 lukien

Asia/ Vaatimus:
Lokitietojen kerdaamista koskeva vaatimus (17 §) ennen 1.1.2020 hankittu tietojarjestelma (24 kk)

Sovelletaan alkaen: 1.1.2022 lukien

Asia/ Vaatimus:
Tietoturvallisuutta koskevat vaatimukset (12-16 §) (36 kk)

Sovelletaan alkaen: 1.1.2023 lukien
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Asia/ Vaatimus:
Teknista rajapintaa ja katseluyhteytta koskevat vaatimukset (22-24 §) ennen 1.1.2020 hankittu
tietojarjestelma (48 kk)

Sovelletaan alkaen: Heti paivitettaessa, viimeistaan 1.1.2024 lukien

5. Sahkoinen kasittely

Digipalvelulain ja tiedonhallintalain lisaksi digitaalisissa palveluissa on varmistettava myds
vaatimukset, joista saadetaan laissa sahkoisesta asioinnista viranomaistoiminnassa (13/2003). Tata

ns. asiointilakia sovelletaan my®s TyTA-toimeenpanossa.

Asiointilaissa saantelykohteena on sahkoinen asiointi viranomaistoiminnassa. Asiointilaki saantelee
sahkoisen asioinnin ja digitaalisten palveluiden menettelyita, kun taas digipalvelulaki saéntelee
digitaalisten palveluiden jarjestamista. Asiointilain soveltamisala maaritellaan asiakohtaisesti, ei

viranomaiskohtaisesti kuten esimerkiksi hallintolaissa.
Digipalvelulain ja tiedonhallintalain voimaantulo tuo joitain muutoksia myds asiointilakiin.

Edella on kasitelty eraitd sahkdisen asioinnin saannoksia ja niiden liséksi on huomioitava myos

seuraavat asiat:

5.1.  Kirallisen muodon tayttyminen (9 §)

Vireillepanossa ja muussa kasittelyssa vaatimuksen kirjallisesta muodosta tayttaa myos

viranomaiselle toimitettu sahkoinen asiakirja.

Asiointilain 9 § on menettelysaannos, eika se edellyta viranomaista erikseen mahdollistamaan
asiakirjan toimittamista sahkdisesti. Viranomaisen velvollisuus tarjota digitaalisia palveluita ja muita

sahkoisia tiedonsiirtomenetelmia on asetettu digipalvelulain 5 §:ssa.

Viranomaiselle saapunutta sahkoista asiakirjaa ei tarvitse taydentaa allekirjoituksella, jos asiakirjassa

on tiedot lahettdjasta eika asiakirjan alkuperaisyytta ole syyta epailla.
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5.2.  Asiamiehen valtakirja (9 § 2 mom)

Asiamiehen ei tarvitse toimittaa valtakirjaa, jos viranomaiselle toimitetussa sahkdisessa asiakirjassa
on selvitys asiamiehen toimivallasta. Viranomainen voi kuitenkin maarata valtakirjan toimitettavaksi,

jos viranomaisella on aihetta epailla asiamiehen toimivaltaa tai sen laajuutta.

5.3. Sahkoisen viestin [ahettaminen (8-10 §)

Sahkdinen viesti toimitetaan viranomaiselle lahettdjan omalla vastuulla.

Viranomaiselle saapunutta sahkoista asiakirjaa ei tarvitse taydentaa allekirjoituksella, jos asiakirjassa
on tiedot lahettdjasta eika asiakirjan alkuperaisyytta tai eheytta ole syyta epailla. Jos viranomaiselle
toimitetussa sahkdisessa asiakirjassa on selvitys asiamiehen toimivallasta, asiamiehen ei tarvitse
toimittaa valtakirjaa. Viranomainen voi kuitenkin maarata valtakirjan toimitettavaksi, jos

viranomaisella on aihetta epailla asiamiehen toimivaltaa tai sen laajuutta.

Sahkadinen viesti katsotaan saapuneeksi viranomaiselle silloin, kun se on viranomaisen kaytettavissa

vastaanottolaitteessa tai tietojarjestelmassa siten, etta viestia voidaan kasitella.

5.4. Sahkdisen asiakirjan vastaanottamisesta ilmoittaminen (12 §)

Viranomaisen on viipymatta ilmoitettava sahkoisen asiakirjan vastaanottamisesta lahettajalle.

lImoitus voidaan toimittaa tietojarjestelman valitykselld automaattisena kuittauksena tai muutoin.

Velvollisuus koskee vain sahkoista asiakirjaa. Velvollisuus ei koske sahkadista viestid, joka sisaltaa
esimerkiksi vain yleisluonteisia kysymyksia. Sahkopostikin voi olla sahkdinen asiakirja, jos se liittyy

asian vireillepanoon, kasittelyyn tai paatdksen tiedoksiantoon.



b
¥ 9 TyK
‘1 - 45 (48)

5.5. Paatoksen tiedoksianto

TyTAL:n mukaisen paatoksen sahkdiseen tiedoksiantoon sovelletaan HE 277/2014 mukaan lakia

sahkdisesta asioinnista viranomaistoiminnassa.
Asiointilaissa on saadetty seka todisteellisesta etta tavallisesta sahkdisesta tiedoksiannosta.

Todisteellisessa sahkoisessa tiedoksiannossa asiakirja, joka lain mukaan toimitetaan postitse
saantitodistusta vastaan tai muuten todisteellisesti, voidaan asiointilain 18 §&:n mukaan asianosaisen
suostumuksella antaa tiedoksi myds sahkdisena viestina, ei kuitenkaan telekopiona tai vastaavalla
tavalla. Viranomaisen on talldin ilmoitettava, etta asiakirja on asianosaisen tai taiman edustajan

noudettavissa viranomaisen osoittamalta palvelimelta, tietokannasta tai muusta tiedostosta.

Asianosaisen tai taman edustajan on tunnistauduttava asiakirjaa noutaessaan. Tunnistautumisessa
on talldin kaytettava tunnistautumistekniikkaa, joka on tietoturvallinen ja todisteellinen. Asiakirja
katsotaan annetun tiedoksi, kun asiakirja on noudettu viranomaisen 1 momentin mukaisesti
osoittamalta yhteydelta. Jos asiakirjaa ei ole noudettu seitseman paivan kuluessa viranomaisen

ilmoituksesta, tiedoksiannossa noudatetaan, mita siitd muualla laissa saadetaan.

Tavallisesta sahkoisesta tiedoksiannosta on saadetty asiointilain 19 §:ssa. Saéaanndksen mukaan
asiakirjaa, jota ei toimiteta lain mukaan postitse saantitodistusta vastaan tai muutoin todisteellisesti,
voidaan antaa tiedoksi asianomaiselle sahkoisena viestind hanen suostumuksellaan. Jos kuitenkin
asianomaisen yksityisyyden suojaaminen, muu erityinen suojan tai suojelun tarve taikka oikeuksien
turvaaminen sita edellyttaa, asiakirjan tiedoksiantoon on sovellettava, mita 18 §:ssa tai

tiedoksiannosta muutoin saadetaan.

Tavallisessa sahkoisessa tiedoksiannossa asiakirja katsotaan annetun tiedoksi kolmantena paivana

viestin lahettamisesta, jollei muuta nayteta.

Asiointilain 19 § kuitenkin edellyttda todisteellisen sahkdisen tiedoksiannon kayttamista, jos mm.

asianomaisen yksityisyyden suojaaminen, muu erityinen suojan tai suojelun tarve sita edellyttaa.
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Saannodsten soveltaminen TyTAL:n mukaisten paatdsten sahkdiseen tiedoksiantoon on
tulkinnanvarainen. TyTAL: iin perustuvan paatoksen tiedoksiantoon ei edellyteta todisteellista
tiedoksiantoa ja paatoksen voi lahettaa tavallisella postilla. TYTAL 241 §:n mukaiset
muutoksenhakuajat on sidottu paatoksen tiedoksisaantiin. Muutoksenhaku ja siihen liittyvat
maadraajat liittyvat asiointilain 19 §:ssa mainittuun oikeuksien turvaamiseen. Oikeuksien turvaaminen
voisi edellyttaa todisteellisen sahkdisen tiedoksiannon kayttamista. Asiointilain 18 §:n muuttamista
koskevassa hallituksen esityksessa (HE 111/2010) kuitenkin todetaan, etta tavallisella kirjeella
tiedoksi annettavissa olevat asiakirjat voitaisiin antaa tiedoksi tavallisella séhkdisella tiedoksiannolla,
vaikka tiedoksi annettavana olisi paatos, jonka tiedoksiannosta alkaisi kulua maaraaika tai jonka
voimaantulo vaatisi tiedoksiannon. TyTAL:n paatoksiin liittyvat muutoksenhakuajat eivat talla
perusteella edellyttaisi todisteellisen sahkdisen tiedoksiannon kayttamista. Paatoksiin sisaltyvat
terveydentilaa koskevat ja muut salassa pidettavat tiedot voisivat kuitenkin edellyttaa yksityisyyden

suojaamisen vuoksi paatoksen todisteellista sahkdista tiedoksiantoa.

Tulkinnan tueksi ei ole TyTAL:n osalta I6ydettavissa muutoksenhakuelinten ratkaistuja. Sen sijaan
Tyoeldkeasioiden muutoksenhakulautakunnan paatdksen mukaan tyoelakepaatoksen sahkdiseen
tiedoksiantoon sovelletaan asiointilain 19 §:n mukaista tavallista sahkoista tiedoksiantoa. Paatoksen
mukaan asiassa ei ollut ilmennyt, etta yksityisyyden suojaaminen tai muu asiointilaissa tarkoitettu
peruste olisi edellyttanyt todisteellisen sahkoisen tiedoksiannon kayttoéa. (TELK/3774/3000/2016).
Taman ratkaisun perustella voidaan katsoa, etta myos TyTAL:n mukainen paatds voidaan antaa

tiedoksi tavallisena sdhkoisena tiedoksiantona.

Sahkadinen tiedoksianto edellyttdaa asianomaisen henkildén suostumusta. Suostumuksen muotoa ei
ole tarkemmin maaritelty laissa. HE 111/2010 mukaan keskeista on, etta suostumuksen antaja
ymmartaisi, ettd tiedoksianto voidaan toimittaa hanelle sahkdisesti. Suostumus voisi olla yksittaista

asiaa koskeva tai yleisempi.
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5.6. Paatoksen allekirjoittaminen

Asiointilain 16 §:n mukaan paatosasiakirja voidaan allekirjoittaa sahkdisesti.

Hallintolaissa ei saadeta paatdsten allekirjoittamisesta, mutta hyvaan hallintoon on katsottu
kuuluvan, etta paatokset allekirjoitetaan. Mahdollisesta allekirjoittamatta jattamisesta ja paatoksen
koneellisesta allekirjoittamisesta on edellytetty sadadettavan erikseen. Yleisen tietosuoja-asetuksen
johdosta TyTAL:a ollaan muuttamassa siten, se sisaltaisi myos paatdksen koneellisen
allekirjoittamisen mahdollistavan saanndksen (ehdotettu uusi 275 a §). Koneellisella allekirjoituksella
tarkoitetaan lahtokohtaisesti sita, etta fyysisen allekirjoituksen sijasta asiakirjaan on kirjoitettu

asianomaisen henkilén nimi tekstinkasittelyohjelmalla.

5.7. Sahkdisen asiakirjan arkistointi (21 §)

Sahkaoinen asiakirja on arkistoitava siten, ettd sen alkuperaisyys ja sailyminen sisalléltaan
muuttumattomana voidaan mydhemmin osoittaa. Kansallisarkisto voi antaa tarkempia maarayksia

naiden vaatimusten teknisista toteuttamistavoista.

6. Informointivelvollisuus digipalveluissa

Viranomaisen on informoitava eri tavoin digitaalisten palvelujen sisalldsta ja tietojarjestelmissa

kasiteltavista tiedoista.

Osa informointivelvollisuuksista on mainittu edella (kohta 3.4.3), mutta seuraavassa on kootusti

lueteltuna erilaisia informointivelvollisuuksia digipalveluissa:

— Rekisterdidyn informointi, tietosuoja-asetus 13 — 14 art
— Hallinnon asiakkaan informointi (tiedon tuottaminen ja jakaminen mm. kdytossa olevista
palveluista, JulkL 20 §

— Hallinnon asiakkaan neuvonta, Hal 8 §
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— Asianosaisen informointi asian kasittelysta ja kestosta, HalL 23 § 2 mom

— Palvelun kayttajan informointi evasteiden kaytosta ja suostumus, laki sahkoisen viestinnan
palveluista 205 §

— Viranomaisen on tiedotettava digitaalisissa palveluissaan selkeasti, miten jokainen voi
hoitaa asiansa viranomaisen kanssa sahkoisesti. Viranomaisen on julkaistava digitaalisessa
palvelussa yhteystieto, josta jokaisella on mahdollisuus saada neuvoja viranomaisen
digitaalisen palvelun kayttamiseksi, DpL 5.2 §

— Tietoyhteiskunnan palvelun tarjoajan on pidettava ainakin seuraavat tiedot palvelun
vastaanottajien ja viranomaisten saatavilla helposti, valittdmasti ja jatkuvasti: palvelun
tarjoajan nimi, maantieteellinen osoite sijoittautumisvaltiossa, sahkdpostiosoite seka
sellaiset muut yhteystiedot, joiden avulla palvelun tarjoajaan voidaan saada yhteys nopeasti,

suoraan ja tehokkaasti, laki sahkoisen viestinnan palveluista 176 §
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