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1. Inledning

Den nya lagstiftningen for digitala tjanster, informationshantering och elektronisk behandling
trader i kraft 2019-2020. Den nya regleringen tillampas ocksa pa verkstéllandet av

arbetsolycksfalls- och yrkessjukdomsforsakringen.

Denna anvisning fokuserar pa lagen om tillhandahallande av digitala tjanster som tradde i kraft
1.4.2019 och lagen om informationshantering inom den offentliga forvaltningen som tradde i kraft
1.1.2020. Utover dessa behandlas aven lagen om elektronisk kommunikation i myndigheternas
verksamhet som tradde i kraft 1.2.2003 och i vilken ovan namnda lagar har orsakat andringar. |
anvisningen genomgas de centrala drenden och skyldigheter som ska uppmaéarksammas i

verkstallandet av arbetsolycksfalls- och yrkessjukdomsforsakring.

Allman information om tillgangligheten av digitala tjanster finns till exempel pa sidan

https://www.tillganglighetskrav.fi/ och om informationshantering pa finansministeriets sida

https://vm.fi/hanke?tunnus=VM095:00/2019.

Anvisningen motsvarar gallande tolkningar vid tidpunkten for utarbetandet. Anvisningen
kompletteras vid behov nar till exempel tillsynsmyndigheterna ger flera tillampningsanvisningar

och praxisen preciseras.

2. Allmant

2.1. Digitala tjanster och den rattsliga ramen

Liksom i resten av samhallet okar tillhandahallandet av digitala tjanster dven i myndigheternas
verksamhet. Detta 6kar behovet av reglering och darfor befinner sig lagstiftningen om digitala

tjianster for narvarande i ett starkt utvecklingslage.

De senaste lagandringarna om myndigheternas verksamhet ar lagen om tillhandahallande av

digitala tjanster (306/2019) som tradde i kraft 1.4.2019. Lagen kallas dven lagen om digitala


https://www.tillganglighetskrav.fi/
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tjianster. Lagen reglerar tillgangligheten av digitala tjanster och tillhandahallandet av digitala
tjianster. | borjan av 2020 tradde aven lagen om informationshantering inom den offentliga
férvaltningen (906/2019) (informationshanteringslagen) i kraft. Lagen galler informationshantering

och anvandning av informationssystem vid behandling av informationsmaterial.

Forvaltningskunder har ratt att fa andamalsenliga myndighetstjanster. | planeringen och
tillhandahallandet av myndigheternas digitala tjanster ska kraven pa god férvaltningssed beaktas,
och tjansterna ska framja saker drendehantering hos myndigheterna. Genom att utveckla digitala
tjianster kan man framja jamlikhet samt férverkligandet av god forvaltning och
offentlighetsprincipen i samhallet. Dessa mal visar ocksa att myndighetens digitala tjanster

omfattas av en bred lagstiftning.

Av forfattningarna som tillampas pa digitala tjanster och deras centrala innehall kan atminstone

féljande namnas:

e Grundlagen

o Offentlig makt ska bygga pa lag (2 § 3 mom.)

e | all offentlig verksamhet ska lag noggrant iakttas (2 § 3 mom.)

o Jamlikhet &r en grundlaggande réttighet (6 §). Tillganglighet ar forverkligandet av jamlikhet.
e Garantier for god forvaltning (21 §)

e Offentligheten av handlingar (12 § 2 mom.)

Diskrimineringslagen (1325/2014)

e Syftet med lagen ar att framja likabehandling och férebygga diskriminering. (1 §)
e Myndigheten har en skyldighet att framja likabehandling. (5 § 1 mom.)

Lagen om tillhandahallande av digitala tjanster (306/2019)

e Genom lagen inforlivas Europaparlamentets och radets direktiv om tillganglighet avseende
offentliga myndigheters webbplatser och mobila applikationer ((EU) 2016/2102) i den

nationella lagstiftningen.
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e Den ar en sarskild lag i forhallande till forvaltningens allmanna lagar.
e Innehdller bestimmelser om organisering av digitala tjanster (tillhandahallande och

tillganglighet av digitala tjanster)

Lagen om informationshantering inom den offentliga férvaltningen (906/2019)

e Lagen ersatter den tidigare lagen som tillampats pa myndigheter, lagen om styrning av

informationsforvaltningen inom den offentliga forvaltningen (634/2011)

Lagen om elektronisk kommunikation i myndigheternas verksamhet (13/2003, 5 § 1 och 3 mom., 6

§78)

e Innehdller bestammelser om férfaranden for digitala tjanster. Pa grund av stiftandet av bade

lagen om digitala tjanster och informationshanteringslagen har andringar gjorts i denna lag.

Lagen om styrning av informationsforvaltningen inom den offentliga forvaltningen (634/2011)

e | samband med ikrafttradandet av informationshanteringslagen 1.1.2020 havs denna lag.

e Lagen tillampas i enlighet med 2 § 2 mom. 4) punkten aven i verkstallandet av
arbetsolycksfalls- och yrkessjukdomsforsakring.

e Bestdammelserna i 5 § om delegationen for informationsférvaltningen inom den offentliga
forvaltningen (Juhta) och dess rekommendationer om informationsforvaltningen inom den
offentliga forvaltningen galler endast stats- och kommunalférvaltningens
informationshantering och inte verkstallandet av arbetsolycksfalls- och
yrkessjukdomsférsakring.

e | enlighet med 10 § i informationshanteringslagen ska delegationen for
informationsforvaltningen inom den offentliga forvaltningen i fortsattningen att utfarda
rekommendationer. Dessa rekommendationer kan galla alla som tillampar

informationshanteringslagen.
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Lagen om forvaltningens gemensamma stodtjanster for e-tjanster (571/2016);

e Tjanster som huvudsakligen ar centraliserade till Befolkningsregistercentralen, som ar
tillgangliga for myndigheterna, t.ex. identifieringstjanster (3 § ) och som de myndigheter
som namns i lagen ar skyldiga att anvanda (5 § 1 mom.).

e Enligt 5§ 2 mom. i lagen far de som har tillsatts for att sjdlvstandigt ska skota en offentlig
forvaltningsuppgift anvanda alla stodtjanster for skotseln av en lagstadgad offentlig

forvaltningsuppgift.

Lagen om stark autentisering och betrodda elektroniska tjanster (617/2009)

e |lagen foreskrivs om stark autentisering och tillhandahallande av identifieringstjanster till

tjansteleverantorer, till allménheten och till andra leverantorer av identifieringstjanster.

elDAS-forordningen, dvs. EU:s forordning om elektronisk identifiering och betrodda tjanster for

elektroniska transaktioner pa den inre marknaden ((EU) 910/2014).
Lagen om tjanster inom elektronisk kommunikation (917/2014)

e Syftet med lagen ar bland annat att framja utbudet och anvandningen av elektroniska
kommunikationstjanster samt att sakerstalla att kommunikationsnat och

kommunikationstjanster pa skaliga villkor ar tillgdngliga for alla i hela landet.

Dataskyddsforordningen, dvs. Europaparlamentets och radets férordning om skydd for fysiska
personer med avseende pa behandling av personuppgifter och om det fria flodet av sddana

uppgifter ((EU) 2016/679)
Dataskyddslagen (1050/2018)
Allmanna forvaltningslagar:
Forvaltningslagen (434/2003)

e Jamlikhet och serviceprincipen (6 och 7 §)
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o Sakligt, klart och begripligt sprak (9 § 1 mom.)

Offentlighetslagen, dvs. lagen om offentlighet i myndigheternas verksamhet (621/1999)

e Pa grund av stiftandet av informationshanteringslagen har andringar gjorts i

offentlighetslagen.

Spraklagstiftning; spraklagen (423/2003), samiska spraklagen (1086/2003) och teckensprakslagen
(359/2015)

e Lagen om digitala tjanster utvidgar och minskar inte de sprakliga rattigheterna.

Arkivlagen (831/1994)

e Arkivfunktionen ska skotas sa att den stoder arkivbildaren i dess uppgifter samt tillgodoser
enskilda personers och sammanslutningars ratt att fa uppgifter ur offentliga handlingar och
att enskilda personers och sammanslutningars rattsskydd samt datasekretess har beaktats
pa behorigt satt och att tillgdngen pa handlingar som ansluter sig till enskilda personers
och sammanslutningars rattsskydd sakerstalls och att handlingarna betjanar forskningen
som informationskallor. (7 §)

e | samband med stiftandet av informationshanteringslagen har arkivlagstiftningen inte
andrats, och dess totalreform ar fortfarande pa kommande. 21 § i
informationshanteringslagen tillampas inte pa verkstallandet av férsakringar for olycksfall i
arbetet och yrkessjukdomar.

e OlyL innehaller foreskrifter om uppgifternas forvaringstid. Dessutom maste man beakta
bestdammelserna om férvaring av uppgifter i dataskyddsférordningen, som har foretrade i

forhallande till arkivlagen.

Genom nationell lagstiftning uppfylls ocksa skyldigheterna i internationella avtal. Nar det galler
digitala tjanster kan FN:s konvention om réttigheter for personer med funktionsnedséattning (som

godkandes 13.12.2006) namnas. Finland har atagit sig att genomfoéra kraven i FN:s konvention om
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rattigheter for personer med funktionsnedsattning, inklusive bland annat framjande av

tillganglighet i datanatet.

2.2. Definitioner av digitala tjanster

Lagstiftningen om digitala tjanster innehaller olika termer och deras definitioner. Definitionerna kan

finnas i olika bestammelser och termerna ar inte nédvandigtvis enhetliga.

I lagen om digitala tjanster (2 § 3) punkten) avses med en digital tjanst en webbplats eller
mobilapplikation och funktioner i anslutning till dem. En webbplats ar textinnehall, filer, bilder,
blanketter och annat reproducerbart datainnehall i digital form vilka specificeras med hjélp av ett
domannamn och ér tillgangliga i ett datanat. En mobilapplikation &r en programvara som har
planerats och utvecklats fér anvandning av allmédnheten i mobila enheter sdsom smarttelefoner och

pekplattor.

3 § 29) punkten i lagen om tjanster inom elektronisk kommunikation (917/2004) omfattar en
definition av informationssamhallets tjanster. Med informationssamhallets tjanster avses
elektroniska tjanster som utférs pa individuell begéran av en mottagare, pa distans och vanligtvis

mot ersattning.

I lagen om elektronisk kommunikation i myndigheternas verksamhet (13/2003) 4 § 1) punkten
avses med elektronisk datadverforingsmetod telefax och teletjanster, sdésom elektroniska
blanketter, elektronisk post och ratten att anvanda elektroniska datasystem, samt andra pa
elektronisk teknikbaserade metoder dar data formedlas via en tradlos overféringskanal eller kabel,

dock inte telefonsamtal. Denna definition namns ocksa i lagen om digitala tjanster.

| 4 § i ovan namnda lag finns ocksa definitioner for elektroniskt meddelande och elektroniskt
dokument. Med elektroniskt meddelande avses information som har séants med en elektronisk
datadverféringsmetod och som vid behov kan sparas i skriftlig form. Med elektroniskt dokument
avses ett elektroniskt meddelande som hanfér sig till anhangiggorandet eller behandlingen av ett

arende eller till delgivningen av ett beslut.
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2.3. Offentlig forvaltningsuppgift

Allmanna forvaltningslagar tillampas pa verkstéllandet och behandlingen av arbetsolycksfalls- och
yrkessjukdomsforsakring. Tillampningen av allmanna forvaltningslagar grundar sig pa
bestammelser om tillampningsomradet eller definitionen av myndigheter i dessa lagar, och
grunden ar vanligtvis skotsel av en offentlig forvaltningsuppgift eller utévning av offentlig makt. |
lagen om digitala tjanster, liksom flera andra lagar som galler myndighetsverksambhet, likstalls

ocksa den som skoter en offentlig forvaltningsuppgift med en myndighet.

Enligt 124 § i grundlagen kan offentliga férvaltningsuppgifter anfértros andra &n myndigheter
endast genom lag eller med stéd av lag, om det behovs for en andamalsenlig skotsel av
uppgifterna och det inte dventyrar de grundlaggande fri- och rattigheterna, rattssakerheten eller
andra krav pa god forvaltning. Uppgifter som innebar betydande utévning av offentlig makt far

dock ges endast myndigheter.

Med skotsel av en offentlig forvaltningsuppgift avses en bred uppsattning forvaltningsuppgifter,
som omfattar till exempel verkstallande av lagar samt uppgifter i anslutning till beslutsfattande som
galler rattigheter, skyldigheter och intressen av privatpersoner och sammanslutningar. En offentlig
forvaltningsuppgift omfattar aven tekniskadministrativa behandlings- och beredningsuppgifter vid
utévning av administrativ bestdmmanderatt och med en karaktar som bistar beslutsfattandet eller

ar i linje med utdvning av offentlig makt.
En offentlig forvaltningsuppgift kan omfatta utévning av offentlig makt.

Vid verkstallandet av arbetsolycksfalls- och yrkessjukdomsférsakring fattas beslut som galler saval
privatpersoners som sammanslutningars rattigheter, skyldigheter och intressen i forsakrings- och
ersattningsverksamheten. Dessa ar till exempel om beslut om ersattning och avgéranden om
forsakringsplikt. Utarbetandet av dessa fran anhangiggoérandet och handlaggningen av drendet till
antagandet av ett beslut och eventuellt aterkrav anses vara skotsel av en offentlig

férvaltningsuppagift.
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Olycksfallsforsakringscentralen (TVK) fungerar som ett samarbetsorgan fér genomférandet och
utvecklingen av lagen om olycksfall i arbetet och om yrkessjukdomar (OlyL). TVK har enligt lag
anfortrotts gemensamma uppgifter i samband med genomférandesystemet. Uppgifterna faststalls i

209 § i OlyL och deras skotsel ar skotsel av en offentlig forvaltningsuppgift.

Skotseln av uppgifter av annan rattslig karaktar och annat innehall an lagstadgade och offentliga
uppgifter, sdsom IT-uppgifter, drift- och underhallsuppgifter baserade pa avtal om
informationssystem eller informationstjanster, ska inte betraktas som skotsel av en offentlig

forvaltningsuppagift.

3. Digitala tjanster
Lagen om tillhandahallande av digitala tjanster (306/2019) tradde i kraft 1.4.2019.

Genom lagen verkstalls Europaparlamentets och radets direktiv om tillgdnglighet avseende

offentliga myndigheters webbplatser och mobila applikationer (EU) 2016/2102.

Syftet med lagen ar att framja tillgangen till digitala tjanster, tjdnsternas kvalitet och
informationssakerhet samt innehallets tillganglighet och att pa sa satt forbattra vars och ens

mojligheter att anvanda digitala tjanster pa lika villkor.

Lagen innehaller en skyldighet for myndigheter att tillhandahalla digitala tjanster till allmanheten (2

kap. i lagen) och krav pa tillgangligheten av digitala tjanster (3 kap. i lagen).

Med digitala tjanster avses en webbplats eller mobilapplikation och funktioner i anslutning till dem.
E-post ar inte en digital tjanst, utan en elektronisk datadverféringsmetod. Definitionen av
elektronisk datadverféringsmetod finns i 4 § 1) punkten i lagen om elektronisk kommunikation i

myndigheternas verksamhet.
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3.1. Tillampningsomrade

Lagen tillampas pa verkstallandet av arbetsolycksfalls- och yrkessjukdomsférsakring via
myndighetsdefinitionen i lagen. | lagen avses med myndighet ocksa en annan aktor till den del som

den skoter en offentlig forvaltningsuppagift.

3.2. Tillganglighet (7 §)

De digitala tjansternas datainnehall ska uppfylla tillgadnglighetskraven, nar datainnehallet ar
tillgangligt for tjansteanvandarna. Forinspelade tidsberoende media ska vara tillgangliga inom 14

dygn fran den ursprungliga publiceringen eller aterpubliceringen.
Ur tillganglighetssynpunkt avses med digitala tjanster webbplatser och mobilapplikationer.

Med tillganglighet avses de principer och tekniker som ska iakttas i planeringen, utvecklingen,
underhadllet och uppdateringen av digitala tjanster for att de ska vara lattare tillgangliga for

anvandare, och sarskilt personer med funktionsnedsattningar.

Med tillganglighet avses lasbarheten och begripligheten i innehdllet i digitala tjanster, liksom

hanterbarheten och tillforlitligheten hos anvandargranssnitt och navigering.

Tillganglighetskraven definieras i Europeiska unionens officiella tidning i de hanvisningar som

Europeiska kommissionen offentliggdér om harmoniserade standarder eller delar darav.

Kraven i EU-standarden aterspeglas i Web Accessibility Guideline version 2.1 (AA-niva). AA-niva

innebar att 50/78 kriterier maste uppfyllas.

De officiella finska och svenska odversattningarna av de harmoniserade standarderna eller delarna
darav samt de anvisningar som hanvisas till i dem finns tillgangliga pa webbplatsen

https://www.tillganglighetskrav.fi/

Spraklagen galler aven digitala tjanster och man kan inte avvika fran forverkligandet av sprakliga

rattigheter i dem. till exempel chatbot-applikationer pa webbplatser bor fungera i enlighet med


https://www.tillganglighetskrav.fi/
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kraven i spraklagen och pa tva sprak i olika sociala mediekanaler. Enligt 23 § i spraklagen ska
myndigheten bade i sin tjanst och i sin dvriga verksamhet pavisa for allmanheten att myndigheten

anvander tva sprak.

3.2.1. Webbplats

Med webbplats avses textinnehall, filer, bilder, blanketter och annat reproducerbart datainnehall i
digital form vilka specificeras med hjalp av ett domannamn och &r tillgangliga i ett datanat genom

olika terminalutrustningar och deras programvara.

Riktigheten i webbplatsens informationsinnehall maste sakerstallas i enlighet med
forvaltningslagen och kunden maste kunna lita pa den information som mottagits fran

webbplatsen och informationen far inte leda till ndgra diskvalifikationer.

e En webbplats som publicerats fore 23.9.2018 maste vara tillganglig fran och med 23.9.2020.
e En webbplats som publicerats 23.9.2018 eller darefter maste vara tillganglig fran och med

23.9.2019.

Innehallet pa webbsidor och mobila applikationer omfattar saval text som icke-textuell information,
nedladdningsbara dokument och formular samt tvavagsinteraktion, sasom behandling av digitala

formular och hantering av autentisering, identifiering och betalning.

Begreppet webbplats galler innehallet pad webbplatsen. En enskild webbplats definieras av ett

domannamn.

Myndigheten bor se till att den tjanst den tillhandahaller via en digital tjanst uppfyller kraven i

denna lag, dven om det ar en tjanst som tillhandahalls av en tredje part.

Overgangsbestammelserna i lagen galler hela webbplatsen och inte delar darav. Séledes avses med
nya webbplatser (publicerade 23.9.2018 eller senare) helt nya webbplatser som helhet. Uppdatering
av informationsinnehallet pa en webbplats efter lagens ikrafttradande gor inte webbplatsen ny.

Med ny avses nya eller helt férnyade webbplatser. Med fullstandig fornyelse avses en situation dar
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webbplatsens publiceringssystem férnyas helt eller dar en ny mobilapplikation introduceras. (HaVM

27/2018)

3.2.2. Mobilappar

Med mobilapplikation avses separata programvaror, till exempel applikationer som kan laddas ned
fran en webbplats eller en applikationsbutik. Mobilapplikationer har planerats och utvecklats for

anvandning av allmédnheten i mobila enheter som smarttelefoner och pekplattor.

Om myndigheten i praktiken inte kan forsdkra sig om att tillganglighetskraven uppfylls i fraga om
mobilapplikationen, far myndigheten i princip inte tillhandahalla en sddan mobilapplikation pa sin
webbplats om inte det finns grunder for detta som anknyter till oproportionell boérda eller om
motsvarande tjanst tillhandahalls ocksa pa ett satt som uppfyller tillganglighetskraven till exempel
pa myndighetens webbplats. Da ar mobilapplikationen en tillaggstjanst och inte en tjanst for digital

arendehantering.

Mobilapplikationerna maste vara tillgangliga fran och med 23.6.2021.

3.2.3. Intranat och extranat pa arbetsplatsen

Intranat- och extranatwebbplatser och mobilapplikationer for ett begrénsat antal personer pa

myndigheternas arbetsplats maste vara tillgangliga nar de fornyas helt 23.9.2019 eller senare.

Enligt den tolkningsanvisning som utfardades av tillsynsmyndigheten (RFV i S6dra Finland)
25.4.2019 avses med en myndighet dven har myndigheter enligt definitionen, dvs. dven dem som

skoter en offentlig férvaltningsuppagift.

Med fornyelse avses fullstandig fornyelse av publiceringssystemet eller situationer dar en ny

mobilapplikation tas i bruk.

Arbetsplatsers intranat- och extranatwebbplatser kan anvandas for intern kommunikation pa
arbetsplatsen, for att utfora olika arbetsgivares interna uppgifter och for olika uppgifter inom
projektledning, personaladministration och ekonomisk forvaltning. Intranatet kan ocksa vara ett

webbaserat drendehanteringssystem. Extranatwebbplatser anvands i olika arbetsgrupper och
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projekt som omfattar flera olika organisationer. Syftet med dessa ar ocksa att stodja arbetet pa
arbetsplatsen och att interagera med en begransad grupp manniskor for att utféra

arbetsuppgifterna.

Syftet med bestammelsen (lagen om digitala tjanster, 3 § 3 mom. 1 punkten) ar att forbattra
sysselsattningsmojligheterna och mojligheten att sjalvstandigt utfora arbetet for personer med

funktionsnedsattning.

Bestammelsen om intranat och extranat ska tillampas endast till den del som de anvands for att

skota offentliga forvaltningsuppgifter.

Till exempel i samband med verkstéllandet av arbetsolycksfalls- och yrkessjukdomsforsakring kan
det finnas arbetsanvisningar och utbildningsmaterial i intranatet som har att géra med forsakringar

och ersattningar.

EFO:s Extra / medlemssystemet ar ett extranat i den mening som avses i lagen som anvands av flera
organisationer och vars uppgift ar att begara yttranden relaterade till verkstallandet av
arbetsolycksfalls- och yrkessjukdomsforsakring och delning av beslutspraxis i anslutning till

verkstallandets enhetlighet.

TVK:s Extra ar ett extranat i den mening som avses i lagen som anvands av flera organisationer och

vars uppgift ar att stoda arbete enligt TVK:s offentliga forvaltningsuppgift.

3.24. Pdf- och Office-filformat

Pdf- och Office-filformat pa webbplatsen som publicerats 23.9.2018 eller senare maste vara
tillgangliga i enlighet med webbplatsens dvergangsperiod, dvs. 23.9.2020 for "aldre” webb-platser
och 23.9.2019 for "nya” webbplatser.

Pdf- och Office-filformaten pa webbplatsen som publicerats fore 23.9.2018 ska ocksa vara
tillgangliga fran och med 23.9.2020, om filen &r avsedd att anhangiggodra ett arende eller har att
gora med arendehanteringen sa att filerna ar nédvandiga for att faststélla och forverkliga parternas

intressen, rattigheter och skyldigheter.



/ 3
N
e r TVK
v 17 (51)
Pdf-filen behdver inte vara tillganglig om informationen pa filen ar tillganglig i tillgangligt for-mat

pa nagot annat satt, t.ex. direkt pa webbplatsen.

3.2.5. E-post

Tillganglighetskraven galler inte e-post som anvands som ett vanligt kontorsprogram, till exempel
Outlook. Detta innebér att nar en myndighet skickar e-post till en kund behéver meddelandet inte
vara i ett tillgangligt format, oavsett om meddelandet kommer fran myndighetens e-postsystem

(till exempel Outlook) eller till exempel fran myndighetens e-tjanst som en s.k. notifikation.

Daremot galler kraven for att identifiera kunden dven e-post som anvands som standardprogram

pa ett kontor.

Meddelandesystemet/e-posttjansten pa webbplatsen maste vara tillganglig. Ett sddant system ar

till exempel suomi.fi-meddelandetjansten.

3.3. Tillganglighetsutlatande och oproportionerlig bérda (8-9 §)
Tillganglighetsutlatandet ska innehalla:

1) en redogorelse for vilka delar av innehallet i den digitala tjansten som inte uppfyller
tillganglighetskraven samt skalen till avvikelser fran dessa krav;

2) anvisningar om hur en tjansteanvandare pa ett alternativt satt kan fa de upplysningar eller
den service som ingar i de digitala tjansterna, om tjdnsterna eller ndgon del av dem inte
finns i en form som ar tillganglig fér anvandaren;

3) en elektronisk adress dit tjansteanvandaren kan sanda respons om tillgangligheten;

4) en lank till tillsynsmyndighetens webbplats dar tjansteanvandaren kan anfora

tillganglighetsklagan eller begéra utredning av tillgangligheten.

En tjansteleverantor kan avvika fran tillganglighetskraven bara om leverantéren med stod av en
forhandsbeddmning av tillgangligheten kan visa att iakttagandet av kraven skulle medféra en

oproportionell bérda for verksamheten. Vid bedomningen av en oproportionell bérda ska man
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sarskilt beakta det behov som personer med funktionsnedsattning har av att anvanda de digitala
tjansterna i fraga samt tjansteleverantorens storlek och ekonomiska stallning samt verksamhetens

art och omfattning.

Tjansteleverantdren ska halla tillganglighetsutlatandet latt tillgéangligt i en form som ar tillganglig
pa tjansteleverantdrens webbplats. Ett tillganglighetsutlatande som galler mobilapplikationer ska
vara i tillganglig form, och det ska goras tillgangligt pa den tjansteleverantérs webbplats som
tillhandahaller applikationen i fraga eller pa ndgot annat satt sa att utldtandet finns att tillga nar

mobilapplikationen laddas ner.

Modellen for tillganglighetsutlatandet finns pa sidan https://www.tillganglighetskrav.fi/

Tillampningsanvisning

Tillganglighetsbeddmningen ska goras pa forhand, innan den digitala tjansten publiceras. Man kan
inte hanvisa till en oproportionell borda i efterhand, om det inte gjorts pa forhand och antecknats i
tillganglighetsutldtandet. En oproportionell bérda ar ett undantagstillstand och vid dess

beddmning ska en plan utarbetas om nar tjansten ska vara tillganglig. Tillgéanglighetsbedémningen

ska goras separat for varje digitala tjanst. Man kan endast yrka pa oproportionell bérda i en viss tid.

Tillganglighetsutlatandet ska publiceras i de digitala tjansterna nar évergangsperioden for till-
ganglighetsskyldigheterna ar 6ver. Tillganglighetsutlatandet ska hallas uppdaterat och uppdateras

minst en gang per ar.

Eftersom tillganglighetsrespons till en myndighet eller tillganglighetsklagomal till
Regionforvaltningsverket i Sédra Finland (tillsynsmyndigheten) inte kan lamnas innan
bestammelserna i kapitel 3 i lagen tillampas pa den digitala tjansten, bér myndigheten i den
digitala tjansten ange nar webbplatsen har publicerats (fore eller efter 23.9.2018) for att
overgangsbestammelsen i lagen och tillampningen av tillgdnglighetskraven ska kunna bedémas

(frdn och med 23.9.2019 eller 23.9.2020).


https://www.tillganglighetskrav.fi/
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3.4. Digitala tjanster som myndigheterna ordnar for allmanheten
(2 kap.)

Om myndighetens skyldighet att ordna digitala tjanster for allmanheten foreskrivs i kapitel 2 i
lagen om digitala tjanster. Bestammelserna i detta kapitel anknyter till bestammelserna i

informationshanteringslagen.

Det ar viktigt att notera att skyldigheterna att tillhandahalla tjanster enligt kapitel 2 i lagen om
digitala tjanster ocksa kan uppfyllas genom att anvanda andra elektroniska
datadverféringsmetoder. Darfor omfattas dven e-post som anvands som standardprogram pa ett

kontor av tillampningsomradet for kapitel 2.

Till skillnad fran andra bestammelser i lagen om digitala tjanster omfattas tillsynen i kapitel 2 inte
av tillsynsuppgifterna av Regionforvaltningsverket i Sédra Finland utan av den allmanna
lagenlighetsgranskningen. Tillsynsmyndigheterna i kapitel 2 ar riksdagens justitieombudsman och

Justitiekanslern.

3.4.1. Allmanna krav pa tjansterna och myndighetens skyldigheter

Nar myndigheten tillhandahaller digitala tjanster till allmanheten ska den

Sakerstalla planerings- och underhallskraven for de digitala tjansterna:

informationssdkerhet, dataskydd, att de ar latta att hitta och anvanda

o Sakerstalla kompatibilitet: vanliga program och kommunikationsforbindelser och tillracklig
kompatibilitet med stodtjansterna i 3 § i lagen om forvaltningens gemensamma stodtjanster
for e-tjanster och andra myndigheters digitala tjanster

o Sakerstalla tillgang till digitala tjanster och beakta avbrott i anvandningen

e Skyldighet att ge mdjlighet att Iamna in handlingar pa elektronisk vag

e Skyldighet att ge tillgang till en handling i elektronisk form

e Skyldighet att informera om tjanster och maojligheten till stod for anvandning

o Mojlighet att tillfalligt begransa anvandningen av tjansten for utveckling eller testning av

tjdnsten
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e Uppfylla férutsattningarna for att identifiera anvandaren av tjansten

e Anvanda stark autentisering i digitala tjanster

Tillampningsanvisning:

Tjansternas informationssakerhet definieras i kapitel 4 i informationshanteringslagen (12-18 §).
Kapitel 4 i informationshanteringslagen galler dven verkstallandet av arbetsolycksfalls- och
yrkessjukdomsforsakring genom en offentlig forvaltningsuppgift och darmed de

informationssystem som anvands for att skota den, dvs. dven digitala tjanster.

Genomférandet av informationssdkerheten ar ocksa forknippad till dataskyddsférordningen och

personuppgiftsansvariges skyldighet att visa att den iakttar sina skyldigheter.

Nar det géller genomforandet av dataskyddet maste dven kraven i den allménna

dataskyddsférordningen uppfyllas.

Med webblasarprogramvara avses deras senaste eller ndst senaste version. Tjansterna maste
fungera i stor utstrackning med de vanligaste webblasarna. Kommunikationsforbindelsens

minimihastighet i den inkommande trafiken ar 2 MB/s. Detta galler sarskilt glesbygden.

3.4.2. Tillhandahallande av digitala tjanster

Tjansterna ska tillhandahallas fran och med 1.10.2019 (6 manader efter lagens ikrafttradande).

Myndigheten ska ge alla en mgjlighet att med hjalp av digitala tjanster eller andra elektroniska
datadverféringsmetoder sanda elektroniska meddelanden och handlingar som hanfor sig till deras

behov att utratta arenden (6verfoéring av uppgifter).

Myndigheten ska ge alla en maojlighet att i sina drenden for mottagande av elektroniska
meddelanden och handlingar fran en myndighet anvanda en tillrackligt informationssaker
elektronisk datadverforingsmetod, om myndigheten kan sanda meddelandet eller handlingen i

elektronisk form (mottagande av uppgifter).



/
N
e L TVK
A
v 21 (51)
Skyldigheten att tillhandahalla tjanster uppfylls ocksa av andra elektroniska

datadverféringsmetoder, sdsom vanlig e-post eller fax for kontorsprogram.

Digitala tjanster ska ge information om hur alla kan skéta sina arenden med myndigheten
elektroniskt och publicera en kontaktinformation fran vilken alla har tillgang till rdd om hur tjansten

ska anvandas.
Tillampningsanvisning:

Skyldigheten att tillhandahalla tjanster galler allmdnheten. Med allmanheten avses forvaltningens
kunder, dvs. fysiska och juridiska personer. Med allmanheten avses inte interna
forvaltningsprocesser eller processer mellan myndigheter. En vardinrattning ar till exempel inte
allmanheten som avses i lagen med tanke pa att vardinrattningarna bor tillhandahallas digitala
tjianster for att skota sina uppagifter (till exempel for att skicka patientjournaler eller for utredning av

forsakringsbolag).

Utdver den digitala tjansten kan skyldigheten att tillhandahalla tjanster ocksa uppfyllas med hjalp

av en elektronisk datadverforingsmetod.

Skyldigheten att tillhandahalla tjanster uppfylls genom att kunderna erbjuds mojlighet att skicka
och ta emot uppgifter per till exempel e-post (vanligt kontorsprogram, till exempel Outlook). Ett
vanligt kontorsprogram behdver inte vara tillgangligt. Den e-post som kunden sjalv anvander ar

inte en digital tjanst.

Den elektroniska datadverféringsmetod som tillhandahalls for att ta emot elektroniska

meddelanden ska vara tillrackligt informationssaker.

En tillrackligt informationssaker elektronisk datadverforingsmetod ar till exempel suomi.fi-

meddelandetjansten.

Informationshanteringslagen alagger kunden att identifieras om sekretessbelagd information

overfors med hjalp av en elektronisk datadverforingsmetod i ett allmant datanat. Identifieringen
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kan goras pa ett tillrackligt informationssakert satt till exempel med PIN-kod eller I6senord, och

stark autentisering kravs inte. Identifiering behandlas i punkt 3.4.4 och 4.3.3.

3.4.3. Information om digitala tjanster

Mojligheten att skota sina arenden elektroniskt ska anges tydligt. Detta kan till exempel meddelas
genom att lista vilka saker och vilka kanaler eller metoder som kan anvdndas for informationssaker

kontakt.

Det ar tillradligt att dela information om elektronisk arendehantering pa s& manga satt som mgjligt.
Aven en kontaktuppgift, dar man far information om att anvanda tjansten ska uppges. Det ér till
exempel vart att dvervaga vikten av sadan ytterligare information i delgivningen av ett beslut.
Informationen maste ocksa bedémas i varje arbetsolycksfalls- och yrkessjukdomsforsakringsbolag
fran de egna utgangspunkterna. Tillganglighetsutlatandet ersatter inte informationen, eftersom

tillganglighetsutlatandet har sina egna syften (lagen om digitala tjanster 9 §).

| detta sammanhang ar det ocksa vart att notera myndighetens meddelande av kontaktuppgifter i
7 § i lagen om elektronisk kommunikation i myndigheternas verksamhet. Enligt bestammelsen ska
myndigheterna pa lampligt satt informera om de adresser som ska anvéndas vid den elektroniska

kommunikationen med dem. Bestammelsen ar delvis parallell med skyldigheten att ge information

och skyldigheten att meddela kontaktuppgifter i 5 § 2 mom. i lagen om digitala tjanster.
Informationen maste ocksa ta hansyn till andra bestammelser om information, sdsom

e 781 mom.ilagen om elektronisk kommunikation i myndigheternas verksamhet:
Myndigheterna skall pa lampligt satt informera om de adresser som skall anvdndas vid den
elektroniska kommunikationen med dem.

e 781 mom.ifdrvaltningslagen: Mojligheterna att utratta arenden och behandlingen av
arenden hos en myndighet ska om majligt ordnas sa att den som vander sig till
forvaltningen far behorig service och att myndigheten kan skota sin uppgift med gott

resultat.
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e 8§ forvaltningslagen: Myndigheterna skall inom ramen for sin behdrighet och enligt behov
ge sina kunder rad i anslutning till skotseln av ett forvaltningsarende samt svara pa fragor
och forfragningar som galler utrattandet av drenden. Radgivningen ar avgiftsfri.
e 20§ 2 mom. i offentlighetslagen: En myndighet skall informera om sin verksamhet och sina
tjanster samt om de rattigheter och skyldigheter som enskilda manniskor och

sammanslutningar har i arenden som anknyter till dess verksamhetsomrade.

3.4.4. Elektronisk identifiering av tjansteanvandarna (6 §)

Identifieringen av anvandaren ar forknippad med myndighetens skyldighet att skota om god

offentlighets- och sekretesstruktur i den digitala tjansten.

Myndigheten kan krava elektronisk identifiering av en anvandare av digitala tjanster.
Myndigheterna kan krava elektronisk identifiering om det behovs for att sakerstélla anvandarens
atkomstrattigheter i anslutning till en tjanst eller dess datainnehall eller pa grund av

rattsverkningarna av en atgard som utfors i tjansten.

Identifieringen kan utforas med en lattare modell eller med stark autentisering. | denna lattare
identifiering grundar sig identifieringen av anvandaren endast pa anvandarnamn och I6senord utan
separat certifikat. Valet av identifieringsmetod grundar sig i detta fall pa en riskbaserad

beddmning.

Om det ar mojligt att fa se och anvanda sekretessbelagt datainnehall i en digital tjanst, ska
tjansteanvandaren identifieras starkare. En stark elektronisk identifieringsmetod bor anvandas till
exempel i en tjdnst, dar anvandaren kan se eller behandla uppgifter om sitt halsotillstand, uppgifter

som hor till andra sarskilda personuppgiftsgrupper samt affars- och yrkeshemligheter.
Nar det galler sekretessbelagd information ska anvandaren av tjansten identifieras med

e en identifieringstjanst for en fysisk person (suomi.fi identifiering) (lagen om férvaltningens

gemensamma stodtjanster for e-tjanster, 3 § 1 mom. 4) punkten) eller
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e Stark autentisering (lagen om stark autentisering och betrodda elektroniska tjanster, 2 § 1
mom 1) punkten) eller

e Avvagande skal en annan motsvarande informationssaker identifieringstjanst

Med stark autentisering avses sadan identifiering av en person, av en juridisk person eller av en
fysisk person som foretrader en juridisk person och verifiering av identifikatorns autenticitet och
riktighet genom tillampning av en elektronisk metod som motsvarar tillitsnivan vasentlig enligt
artikel 8.2 b i EU:s forordning om elektronisk identifiering eller tillitsnivan hog enligt artikel 8.2 c i
den férordningen. (Lagen om stark autentisering och betrodda elektroniska tjanster (617/2009 2 §

1 mom.). Suomi.fi-identifiering betraktas som stark autentisering

Vid stark autentisering grundar sig identifiering av anvandaren vanligtvis pa en kombination av

flera metoder:

e forutom anvandarnamn och |6senord
e har anvandaren ett foremal eller en enhet som anvands for identifiering, till exempel en

elektronisk nyckel eller ett identitetskort

Som konstateras ovan ar identifiering enligt lagen om digitala tjanster inte forknippad med en viss
identifieringsmetod. Av vdagande skal kan man ocksa anvdanda en annan motsvarade
informationssaker identifieringstjanst vid elektronisk identifiering. Detta kan vara fallet, till exempel

for utlandska kunder.

6 § i lagen om digitala tjanster och 14 § i informationshanteringslagen, som behandlas i punkt 4.3.3,

ska lasas parallellt.

Begreppet digital tjdnst omfattar inte e-post, men kapitel 2 i lagen tillampas teknikneutralt dven pa
e-post och telefax som betraktas som kontorsprogram. Identifieringsskyldigheten skulle darfor

galla pad samma satt for exempelvis e-post.

Identifiering kan inte kravas for en tom blankett. Endast nar en tom blankett fylls i och skickas kan

identifiering kravas. | det har fallet anvands identifiering for att verifiera avsandarens identitet.



/ 3
N
e r TVK
v 25 (51)
Identifiering ska kréavas for en forhandsifylld blankett som innehaller personuppgifter. En
forhandsifylld blankett avviker fran en tom blankett i och med att det ar fraga om atkomstratt
(vems uppgifter som fors pa blanketten) och darfér ska identifiering krévas redan for att fa tillgang

till blanketten.

For att sakerstalla uppgiftsgivarens identitet och informationens ursprung vid behandlingen av
personuppgifter ska anvandaren av tjansten i flera situationer identifieras elektroniskt pa ett

tillforlitligt och informationssakert satt.

3.5. Samtliga tidsfrister i lagen om digitala tjanster

Arende/Ansprak:
Digitala tjanster maste tillhandahallas i verkstallandet av arbetsolycksfalls- och
yrkessjukdomsforsakring

Tillamplig fran 1.10.2019

Arende/Ansprak:
Webbplats som publicerats fore 23.9.2018

Tillamplig fran: Tillganglig fran och med 23.9.2020

Arende/Ansprak:
Webbplats som publicerats 23.9.2018 eller darefter

Tillamplig fran: Tillganglig fran och med 23.9.2019

Arende/Ansprak:
Extranét eller intranat som anvands pa myndighetens arbetsplats, implementerad fore 23.9.2019

Tillamplig fran: Behover inte vara tillgangligt

Arende/Ansprak:
Extranat- eller intranatwebbplats som anvands pa myndighetens arbetsplats och som fornyats helt
23.9.2019 eller darefter.

Tillamplig fran: Tillganglig frdan och med 23.9.2019
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Arende/Ansprak:
Pdf, Office-filformat pa en webbplats som publicerats fére 23.9.2018
Tillamplig fran: Tillganglig frdn och med 23.9.2020 med vissa forutsattningar *

Arende/Ansprak:
Pdf, Office-filformat pa en webbplats som publicerats 23.9.2018 eller darefter.
Tillamplig fran: Tillganglig fran och med 23.9.2019/23.9.2020 beroende pa webbplatsen

Arende/Ansprak:
Mobilappar
Tillamplig fran: Fran 23.6.2021

Arende/Ansprak:
Finanssektorn (annat an verkstallandet av arbetsolycksfalls- och yrkessjukdomsforsakring)

Tillamplig fran: Fran 1.1.2021

*Filen ar avsedd for att anhangiggora arendet eller har att géra med handlaggningen av drendet.

Nodvandig for att faststélla och forverkliga parternas intressen, rattigheter och skyldigheter.

4. Informationshantering

Lagen om informationshantering inom den offentliga forvaltningen (906/2019) tradde i kraft

1.1.2020. Lagen inkluderar 6vergangsbestammelser.

4.1. Tillampningsomrade

Lagen tillampas i verkstallandet av arbetsolycksfalls- och yrkessjukdomsfdrsakring i enlighet med
den offentliga forvaltningsuppgiften och utévningen av offentlig makt

(informationshanteringslagen 3 § 4 mom.).
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Kapitel 4 i lagen och 22-27 § tillampas pa privata sammanslutningar till den del som de skoter
offentliga forvaltningsuppgifter. 4 § och 28 § i lagen tillampas pa privata sammanslutningar nar de

utovar offentlig makt enligt 4 § 2 mom. i offentlighetslagen.

Med informationshantering avses atgarder och informationssakerhetsatgarder baserade pa behov
som uppkommer i samband med en myndighets uppgifter eller Gvriga verksamhet, i syfte att
hantera en myndighets informationsmaterial, informationen i olika behandlingsskeden och
informationen i informationsmaterial, oberoende av pa vilket satt informationsmaterialen lagras

och behandlas i 6vrigt (informationshanteringslagen 2 § 9 punkten).
Malen och medlen for informationshanteringen ar

e Hantering av datalager

e Hantering av metadata

e Tillgang till data

e Sokvillkor

e Skydd av databehandling
e Dataskydd

e Skydd av datakvalitet

Enligt 12 § 2 mom. i grundlagen ar handlingar och upptagningar som innehas av myndigheterna
offentliga, om inte offentligheten av tvingande skal sarskilt har begransats genom lag. Var och en

har ratt att ta del av offentliga handlingar och upptagningar.

Enligt 1 § 1 mom. i offentlighetslagen ar myndighetshandlingar offentliga, om inte nagot annat
foreskrivs sarskilt i denna lag eller i ndgon annan lag. Myndighetens handling definieras i sin turi 5
§ 2 mom. i offentlighetslagen som en handling som innehas av en myndighet och som har
upprattats av myndigheten eller av ndgon som ar anstalld hos en myndighet eller som har
inkommit till en myndighet for behandling av ett visst arende eller i dvrigt inkommit i samband

med ett darende som hor till myndighetens verksamhetsomrade eller uppgifter.
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4.2. Ordnande av informationshantering (4 8)
Tillampningsanvisning:

Informationshanteringsenheten ar myndigheten sjalv. Foljaktligen ar arbetsolycksfalls- och
yrkessjukdomsforsakringsanstalten en informationshanteringsenhet. Det finns inget behov av att

inratta en separat informationshanteringsenhet pa grundval av 4 §.

Informationshanteringen ar ocksa férknippad med det i dataskyddsférordningen faststallda
ansvaret av den personuppgiftsansvarige och den relaterade skyldigheten att sékerstalla och pavisa
att villkoren iakttas. Enligt artikel 24 i dataskyddsférordningen ska den personuppgiftsansvarige
genomfdra lampliga tekniska och organisatoriska atgarder for att sakerstélla och kunna visa att
behandlingen utfors i enlighet med denna férordning. Dessa atgarder ska ses 6ver och uppdateras

vid behov.

Foljande saker ska sdkerstallas i verkstallandet av arbetsolycksfalls- och yrkessjukdomsforsakring

vad galler informationshanteringslagen:

1) Ansvar for uppgifter i samband med genomférandet av informationshanteringen har
definierats
2) Uppdaterade anvisningar
a. om behandling av informationsmaterial
b. om anvandning av informationssystem
¢. om informationsbehandlingsrattigheter
d. om genomfdrandet av ansvar for informationshantering
e. om utdvandet av ratten till att fa tillgang till information
f. om informationssakerhetsatgarder
g. om beredskap for undantagsférhallanden
3) Utbildning for personal och personer som arbetar med verkstallandet av arbetsolycksfalls-

och yrkessjukdomsforsakring
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a. om forfattningar, foreskrifter och ovanstaende anvisningar om
informationshantering, informationsbehandling och forfattningar om handlingars
offentlighet och sekretess
4) Verktygen ar lampliga for att uppfylla informationshanteringsskyldigheterna
5) Tillracklig tillsyn har ordnats for iakttagandet av forfattningar, foreskrifter och anvisningar i

anslutning till informationshanteringen.

4.3. Informationssakerhet (kapitel 4)

Kraven pa informationssakerhet (med undantag av logginformation) ska uppfyllas inom 36

manader fran lagens ikrafttradande, dvs. fran och med 1.1.2023.

Kravet pa logginformationen tillampas pa informationssystem som forvarvats efter 1.1.2020. Pa
informationssystem som foérvarvats fore 1.1.2020 tillampas kraven pa insamlingen av

logginformation inom 24 manader fran lagens ikrafttradande, dvs. fran och med 1.1.2022.

Bestammelserna om informationssakerhet motsvarar i stor utstrackning gallande lagstiftning och

befintlig praxis.

4.3.1. Sakerstallande av tillforlitlighet (12 §)
Tillampningsanvisning:

Verkstallandet av arbetsolycksfalls- och yrkessjukdomsfoérsakring kraver identifiering av
uppgifterna, vars genomférande kraver sarskild tillforlitlighet hos anstallda eller personer som
verkar for dess rakning. Bestammelsen aldgger inte manniskor att géra personbedémningar och
skapar inte nya skyldigheter for att utféra personbedémningar. | informationshanteringsenheten
maste man endast identifiera de uppgifter som kraver sarskild tillforlitighet. Bedomningen av en
arbetstagares tillforlitlighet faststalls i sakerhetsutredningslagen (726/2014) och i lagen om

integritetsskydd i arbetslivet (759/2004). Bestammelsen andrar inte den nuvarande situationen.
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4.3.2. Informationssakerhet i fraga om informationsmaterial och

informationssystem (13 §)

Informationsmaterialens och informationssystemens informationssakerhet ska féljas upp och
sakerstallas under informationssystemens hela livscykel. Relevanta risker som ar férenade med
informationsbehandlingen ska identifieras och informationssakerhetsatgarderna dimensioneras

utifrdn riskbedémningen.

De med tanke pa skotseln av uppgifter relevanta informationssystemens feltolerans och

funktionella anvandbarhet ska regelbundet sakerstéllas genom tillracklig testning.

Informationssystemen, informationslagrens strukturer och informationsbehandlingen i samband
med dem ska planeras pa ett sddant satt att handlingsoffentligheten utan svarighet kan

genomforas.

Myndigheten ska vid sina upphandlingar sakerstélla att de aktuella informationssystemen har

lampliga sakerhetsatgarder.
Tillampningsanvisning:

Riskkartlaggning regleras inte i informationshanteringslagen. Denna fraga ar dock en viktig del av

tilldampningen av dataskyddsférordningen.

De vasentliga riskerna med informationsbehandlingen kan utredas med till exempel féljande

fragor:

Vilka behandlingsprocesser har organisationen?

e Vilka uppgifter behandlas i vilken process och i vilka informationssystem?

e Vilken typ av informationssakerhetskrav har stéllts pa informationssystemen under
upphandlingen?

e Hur sakerstalls och kontrolleras informationssakerheten i informationssystemen?

e Hur sakerstalls tidsenligheten for informationssakerhetsarrangemangen?

e Var forvaras information och ar forvaringsplatsen tillrackligt skyddad?
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e Vem i organisationen och utanfér den behandlar organisationens informationsmaterial?

e Hur definieras forvaringsperioderna och hur ordnas forstorelsen av data?

o Skiljer sig arkiveringen av information fran den ursprungliga behandlingen till exempel
genom begransning av anvandarrattigheter?

e Aranvisningarna fér informationshanteringen uppdaterade och uppdateras de
regelbundet?

e Planeras utbildningen systematiskt?

e Vilka ar utlamningsreglerna?

4.3.3. Informationsoverforing i datanat (14 §)

Om sekretessbelagd information overfors i det allmdnna datanatet ska informationen dverforas i

ett krypterat eller pa annat satt skyddat format. Dessutom

ska overforingen ordnas sa att mottagaren verifieras eller identifieras pa ett tillrackligt
informationssakert satt, innan mottagaren kommer at att behandla den 6verférda sekretessbelagda

informationen.

I lagen om tillhandahallande av digitala tjanster foreskrivs om identifiering av anvandaren i
samband med digitala tjanster som tillhandahalls allmanheten. 6 § i lagen om digitala tjanster och

14 § i informationshanteringslagen ska lasas parallellt.
Tillampningsanvisning:

| digitala tjdnster tillampas identifieringsbestammelserna i lagen om digitala tjanster i forsta hand

mellan myndigheten och kunden.

Bestammelserna i 14 § i informationshanteringslagen tillampas pa andra elektroniska

datadverféringsmetoder samt till alla delar vid datadverforing av sekretessbelagd information.

De ytterligare kraven i 14 § i informationshanteringslagen vid datadverféring av sekretessbelagd

information ar:
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e En myndighet ska 6verfora sekretessbelagd information i det allménna datanatet (natet eller
annan elektronisk datadverforingsmetod) i ett krypterat eller pa annat satt skyddat format.

e Anslutningen ska alltsa vara krypterad eller annars skyddad

e Anslutningen &r inte krypterad eller pa annat satt skyddad, men sjélva informationen
(bilagan) ar krypterad.

e Dessutom ska datadverforingen ordnas sa att mottagaren verifieras eller identifieras pa ett
tillrackligt informationssakert satt, innan mottagaren kommer at att behandla den 6verférda
sekretessbelagda informationen.

e Olika identifieringsverktyg, pinkoder, annan programvara

e | kommunikationen mellan organisationer anvands servercertifikat for att verifiera att
meddelandet gar till ratt organisation.

e Detta behover inte vara ett e-postmeddelande, utan kan vara kommunikation mellan olika
system. De tekniska granssnitten ska beakta kapitel 4 i informationshanteringslagen och de
ytterligare villkoren for det tekniska granssnittet.

e Elektronisk identifiering av vanlig e-post kan inte utforas pa grundval av lagen om digitala
tjianster, men i vilket fall som helst kommer informationshanteringslagen att vara tillamplig

(dvs. mottagaren ska identifieras).

Informationshanteringslagen ar en allman lag i férhallande till lagen om tillhandahallande av

digitala tjanster,

som endast faststaller identifieringskrav i samband med anvandningen av digitala tjanster. 14 § i
informationshanteringslagen galler e-postkommunikation mellan myndigheter och kommunikation
mellan myndigheters informationssystem med hjalp av granssnitt. Dessa har ocksa behandlats i

punkt 3.4.4 ovan.

Bestammelsen i lagen galler dverféring av uppgifter mellan myndigheter i det allmdnna datanatet
(=internet). Denna bestdammelse géller inte datadverforing i ett annat datanat (till exempel

myndighetens interna datanat, intranat).
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Bestammelsen galler dven 6verforing av information fran en myndighet till en annan organisation
eller kund nar det sker i ett allmant datanat och det inte ar fraga om en digital tjanst.
Bestammelsen galler saledes 6verforing av sekretessbelagd information per e-post fran

myndigheten till kunden.

For det forsta faststaller inte bestdmmelsen hurdan anslutning eller datadverféringsmetod som
anvands for att skydda sekretessbelagda uppgifter i datanatet. Anslutningen kan till exempel vara
krypterad eller informationen kan éverforas i det allmdnna datanatet utan skydd om uppgifterna ar
krypterade i filen som 6verfors och endast kan dekrypteras med en separat PIN-kod eller ett annat

[6senord.

Deltagos krypteringssystem i Outlook uppfyller till exempel det rattsliga kravet pa en saker

datadverforing.

Det ytterligare kravet pa att sakerstélla eller identifiera mottagaren pa ett tillrackligt sdkert satt
uppnas mellan informationssystemen genom att sakerstdlla det mottagande informationssystemet,
till exempel genom att anvanda servercertifikat. Identifiering innebér att informationen tas emot av
den person for vilken informationen ar avsedd. Identifieringsmetoden har 6verlatits at operatéren
att sjalv bestamma. Till exempel &r Suomi.fi-meddelandetjansten informationssaker. Suomi.fi-
meddelandetjansten inte kan anvandas mellan myndigheter, utan endast mellan myndigheten och

den fysiska personen.

Om mottagaren av den sekretessbelagda informationen ar en kund, dvs. en fysisk person, ska

kunden identifieras med en tillrackligt palitlig metod.

Ett tillrackligt informationssakert satt att dverfora information mellan myndigheter ar att
mottagaren ar tekniskt kontrollerad (organisationscertifikat) pa organisatorisk niva. Avsandaren
behdver inte veta vem pa mottagarens sida som behandlar uppgifterna. Det ar darfor inte
nédvandigt att identifiera den fysiska personen som foretrader myndigheten. Den aktuella

meddelandespecifika e-postkrypteringen/skyddet med organisationscertifikat racker.
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434. Tryggande av sakerheten i fraga om informationsmaterial (15 §)

Myndigheterna ska genom adekvata sakerhetsatgarder sakerstalla att

1) informationsmaterialens oféranderlighet har verifierats tillrackligt val,

2) informationsmaterialen har skyddats mot tekniska och fysiska skador,

3) informationsmaterialens ursprung, uppdatering och felfrihet har verifierats,

4) informationsmaterialens tillganglighet och anvandbarhet har verifierats,

5) informationsmaterialens tillganglighet begransas endast om tillgangen till informationen
eller ratten att behandla informationen har begransats sarskilt i lag,

6) informationsmaterialen kan arkiveras till behévliga delar.

Informationsmaterial ska behandlas och férvaras i verksamhetslokaler som &r tillrackligt sakra enligt
kraven pa tillforlitlighet, integritet och tillganglighet.
Tillampningsanvisning:

Forteckningen i bestammelsen ar obligatorisk, men prévning kan anvandas i genomférandet.

Det finns inga begransningar for atkomst till offentliga informationsmaterial. Anvandarrattigheter
ska ordnas for personuppgifter och sekretessbelagd information som begransar tillgangen till
informationen. Bestammelsen galler aven myndighetens interna verksamhet och arbetstagarnas

anvandarrattigheter.

4.3.5. Kontroll av anvandarrattigheter for informationssystem (16 §)

Anvandarrattigheterna for informationssystemet ska definieras och uppdateras utifran anvandarens

uppgiftsrelaterade anvandningsbehov.
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4.3.6. Insamling av logginformation (17 §)

Logginformation insamlas om anvdndning av informationssystem och utlamnande av information

fran dem, om anvdndningen forutsatter identifiering eller annan registrering.

Syftet med logginformationen ar uppféljning av anvandningen och utlamnandet av information

fran informationssystem samt utredning av tekniska systemfel.

Bestammelsen tillampas genast pa informationssystem som upphandlas efter lagens
ikrafttradande. Bestdammelsen tillampas pa gamla informationssystem 24 man. fran lagens

ikrafttradande.
Tillampningsanvisning:

Behovet ska beddmas i forhallande till anvandningsandamalet for informationen. Logginformation
ar anvandarlogg-, utlamningslogg- och felloggsinformation. Insamlingen av logginformation

avgors pa grundval av myndighetens bedémning:

e Om uppgifter lamnas ut fran informationssystemet via granssnitt eller elektroniska
forbindelser samlas logginformation in om utldamnandet. Detta sker i verkstallandet av
arbetsolycksfalls- och yrkessjukdomsforsakring atminstone for inlamningen av
statistikuppgifter.

e Om det ar nédvandigt att 6vervaka anvandningen av informationssystemet for att bekrafta
tjdnsteansvaret och for att sékerstélla de berdrda parternas rattigheter, ska logginformation
over anvandningen av informationssystemet samlas in. Detta sker atminstone i
verkstallandet av arbetsolycksfalls- och yrkessjukdomsforsakring.

e Om det ar nddvandigt att samla in uppgifter for att spara fel i informationssystemet ska
logginformation samlas in dver anvandningen av informationssystemet till den del som
kravs for att utreda felen. Detta ar ocksa fallet i systemet for verkstallande av
arbetsolycksfalls- och yrkessjukdomsforsakring, eftersom det med tanke pa verkstallandets
huvuduppgifter ar nodvandigt att felet utreds och verkstéllandet i fortsattningen kan

fungera utan stoérningar.
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Insamlingen av logginformation med avseende pa sarskilda personuppgifter har ocksa reglerats i 6
§ 2 mom. 1 punkten i dataskyddslagen, enligt vilken nar till exempel en forsakringsanstalt
behandlar uppgifter om halsotillstand (dataskyddslagen 9 § 1 mom. 1) punken), ska atgarder vidtas
for att i efterhand kunna sdkerstalla och bevisa vem som har registrerat, andrat eller éverfort
personuppgifter. Enligt RP 9/2018 ar bestammelsen inte bindande, dven om bestammelsens
ordalydelse antyder detta. Trots att till exempel insamling av logginformation inte skulle vara
obligatoriskt pa basis av ovanstaende, utgar bestamningen av behovet av att samla in
logginformation fran riskbedomningen. Verkstallandet av arbetsolycksfalls- och yrkessjuk-

domsforsakring kraver logginformation.

44. Informationsoverforing (22-24 §)

Bestammelserna om utlamnande av information galler informationssystem som férvarvats efter

lagens ikrafttradande.

Bestammelserna om utldamnande av information tillampas pa informationssystem som forvarvats
fore lagens ikrafttradande vid uppdatering av informationssystemens tekniska granssnitt eller

elektroniska forbindelser, dock senast inom 48 manader fran lagens ikrafttradande.

44.1. Informationséverforing mellan myndigheter via tekniska granssnitt

(22 8)

Med ett tekniskt granssnitt avses en kommunikationsmetod for elektroniskt informationsutbyte

mellan tva eller flera informationssystem.

Regelbundet dterkommande och standardiserad elektronisk éverféring av information ska
genomforas via tekniska granssnitt, om den mottagande myndigheten enligt lag har ratt till

informationen.

Regelbundet dterkommande och standardiserad elektronisk éverféring av information kan
genomfdras pa ndgot annat satt, om det inte ar tekniskt eller ekonomiskt andamalsenligt att

genomfora eller anvanda ett tekniskt granssnitt.
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En myndighet kan ocksa i andra situationer 6ppna ett tekniskt granssnitt for en myndighet som har

ratt till information.

Om o6verforingen avser personuppgifter eller sekretessbelagd information ska overféring av
information mellan informationssystem via tekniska granssnitt genomféras sa att det tekniskt
sakerstalls att den information som ska dverforas behovs i det enskilda fallet eller &r nddvandig for
att den mottagande myndigheten ska kunna skota sina uppgifter. Dessutom maste kraven pa

informationssakerhet i kapitel 4 i informationshanteringslagen iakttas.

Beskrivningen av strukturen for information som Overfors via ett tekniskt granssnitt ska definieras

och uppdateras av den myndighet som lamnar ut informationen.

Vid planeringen av informationsdverféring mellan flera myndigheter via tekniska granssnitt ska
beskrivningen av informationsstrukturen definieras och uppdateras under ledning av det

ministerium som ansvarar for verksamhetsomradet.
Tillampningsanvisning:

Bestammelsen &r bindande, men adven formildrande omstandigheter beaktas. Regelbundet
aterkommande och standardiserad elektronisk dverforing av information kan genomféras pa nagot
annat satt, om det inte ar tekniskt (till exempel det finns problem med interoperabiliteten mellan
systemen) eller ekonomiskt (till exempel det gamla informationssystemet befinner sig redan i slutet
av sin livscykel och boér inte andras ytterligare) andamalsenligt. De gamla systemen har ocksa en

lang dvergangsperiod.

Vid verkstallandet av arbetsolycksfalls- och yrkessjukdomsférsakring galler éverféringen av
information via det tekniska granssnittet till exempel lamnande av forsakringsanstalternas

statistikuppgifter till TVK:s statistikfunktion.

Ratten att 6ppna en teknisk anslutning definieras for ndrvarande i avsnitt 264 § i OlyL. Denna
bestammelse anses vara en specialbestammelse och galler i stallet for situationer enligt 22 § i

informationshanteringslagen situationer enligt 264 § i OlyL.
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| 264 § i OlyL finns en specialbestammelse om 6ppnande av en teknisk anslutning som
kompletterar 29 § 3 mom. i offentlighetslagen. En forsakringsanstalt har ratt att ppna en teknisk

anslutning

1) for en sammanslutning eller inrattning som verkstaller lagstadgad forsakring till sddana
uppgifter i sina personregister som sammanslutningen eller inrdttningen med stdd av OlyL
eller annan lag har ratt att fa for verkstalligheten av sina uppgifter,

2) for myndigheter eller organ enligt 255 § 1 mom. 1 punkten for att lamna ut uppgifter som

avses i den punkten.

Med hjalp av en teknisk anslutning som 6ppnats med stdd av denna paragraf far ocksa
sekretessbelagda uppgifter inhdmtas utan samtycke av den vars intressen skyddas genom
sekretessen. Innan en teknisk anslutning 6ppnas ska den som begar uppgifter lagga fram en

utredning for den som dppnar anslutningen om att uppgifterna skyddas pa behorigt satt.

Enligt 252 § 3 mom. i OlyL far de uppgifter som avses i 252 § inhamtas med hjalp av en teknisk

anslutning utan samtycke av den vars intressen skyddas av den foreskrivna sekretess-skyldigheten.

44.2. Oppnande av elektronisk férbindelse till en myndighet (23 §)

Med en elektronisk forbindelse avses en begransad vy som genomfors i ett informationssystem och
mojliggor visning av informationsmaterial. En elektronisk forbindelse &r mellan en fysisk person och

ett informationssystem.

En elektronisk forbindelse kan 6ppnas till en annan myndighet till sddan information i ett

informationslager som den mottagande myndigheten har ratt att fa tillgang till.
En forutsattning for dppnande av en elektronisk forbindelse ar att

1) forbindelsen begransas till endast enskild sokning av sddana behévliga eller nédvandiga
uppgifter som ar forenliga med informationsratten, samt att
2) informationens anvdandningsandamal utreds i samband med sdkningen (Detta ldmnar

logginformation).
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Dessutom ska bestammelserna i kapitel 4 i informationshanteringslagen foljas.

Den elektroniska forbindelsen ska genomforas sa att det informationssystem som mojliggor

forbindelsen automatiskt identifierar avvikande informationssékningar.

Tillampningsanvisning:

En elektronisk forbindelse tillater inte massatkomst till datalagrets uppgifter utan begransning.

Oppnandet av en elektronisk forbindelse kan t.ex. ske genom ett anvandargrénssnitt.

Inkomstregistrets e-tjanst ar till exempel en elektronisk férbindelse.

4.4.3. Overféring av informationsmaterial via tekniska granssnitt till andra
an myndigheter (24 8§)

En myndighet kan via ett tekniskt gréanssnitt 6verféra information till en aktér som inte ar en annan

myndighet, om mottagaren uttryckligen enligt lag har ratt att fa informationen och behandla den.
Tillampningsanvisning:

| informationshanteringslagen avses med en myndighet en finsk myndighet. | princip skulle denna
bestammelse gora det mgjligt att offentliggdra informationsmaterial for till exempel en utlandsk

myndighet.

En elektronisk forbindelse forutsatter ocksa alltid speciallagstiftning. Det ska alltid finnas ratt till

informationen och ratt att behandla den.

4.5. Arenderegister (25 §)

Arendehantering ska vara ordnas inom 24 manader frén lagens ikrafttrddande, dvs. frén och med

1.1.2022.

Over drenden som behandlas eller har behandlats hos en myndighet ska ett drenderegister

uppratthallas.
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| drenderegistret registreras information om arenden, drendebehandling och handlingar.
Arenderegistret bestar av drendehanteringens metadata, oavsett i vilket informationssystem de

finns.
Arenderegistret uppratthalls for att

e specificera begaranden om uppagifter

e strukturera handlingar och uppgifter som éverensstammer med dessa
e ordna atgarder som anknyter till arendebehandlingen

e f6lja arendebehandlingstiderna

e styra processerna

Myndigheten ska utan drojsmal i drenderegistret registrera handlingar som har inkommit till

myndigheten eller som den upprattat.

Offentliga handlingar i ett arenderegister eller i en del av det ska kunna anvandas for att producera

information som gor det mdjligt att specificera informationsbegaranden.
Tillampningsanvisning:
Arenderegistret ar en logisk helhet av d&renden och kan besta av ett eller flera informationssystem.

Arenderegistret kan till exempel bestd av en helhet med ett drendehanteringssystem och olika

operativa system.

Arenderegistret ska innehélla drendets, drendebehandlingens och handlingarnas grundldggande

metadata.

Arenderegistret ar inte ett enda informationssystem och uppgifterna i drenderegistret behéver inte
ingad i ett enda informationssystem. Informationshanteringsenheterna ska ha en tydlig beskrivning
av var informationen i drenderegistret uppstar och hur denna information ar tillganglig pa ett

sadant satt att handlingsoffentligheten kan genomféras.
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Bestammelsen alagger inte forvarv eller skapande av ett nytt separat drenderegistersystem eller att
bilda ett separat diarium for fragor som behandlas och har behandlats av myndigheten.
Beskrivningen av drenderegistret beskriver i vilka olika befintliga system uppgifterna i registret

bildas och var de sparas.

Begreppet drende definieras inte i lag, men med det avses enligt véletablerad praxis i
dokumenthanteringen en helhet som mottas eller tas upp till behandling av en myndighet, och
som leder till dtgarder i myndighetens atgardsprocess (arendehanteringsprocess) som leder till ett
avgorande av myndigheten, som till exempel kan vara ett forvaltningsbeslut, en foreskrift, ett

utldtande, en regeringsproposition, en anvisning eller ett annat stéllningstagande av myndigheten.

TVK:s lagstadgade uppgifter omfattar att svara pa olika informationsbegaranden. Dessa avser andra
informationsbegaranden an de som ror ersattningshandlaggning eller tillsyn. Dessa
informationsbegaranden kan anses vara fragor som behandlas av myndigheten. For att till exempel
overvaka den handlaggningstid som faststalls i offentlighetslagen fér informationsbegaranden ska

ett drenderegister skapas for dessa drenden.

Syftet med drenderegistret ar att genomféra

Handlingsoffentligheten (offentlighetslagen)

Genomfdrande av god forvaltning och rattssakerhet (forvaltningslagen)

Dokumentering av behandling av personuppgifter (dataskyddsférordningen)

Genomfdrande av organisationens arbetsledning och, i forekommande fall, processstyrning

4.6. Uppgifter som ska registreras i arenderegister (26 8)

En drendekod ska skapas for arendet som gor det mojligt att identifiera de uppgifter som ror

arendet.
Foljande ska registreras for arendet:

1) forsakringsanstaltens FO-nummer,

2) forsakringsanstaltens namn,
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3) uppgifter som identifierar verksamhetsprocessen, sdsom forsakringsbehandling eller
ersattningshandlaggning

4) tidpunkten da arendet inleddes,

5) vem som inlett drendet och vid behov 6vriga parter (tillracklig gruppniva sdsom
forsakringstecknaren, den skadelidande)

6) hur behandlingen framskridit,

7) myndighetens atgarder och i samband darmed behandlade handlingar i olika skeden

Med lagesinformation avses skeden i drendets behandling, sdésom under behandling och

behandlad.
Myndighetens atgarder omfattar till exempel en begaran om utredning, en begaran om utlatande.
For en inkommande handling registreras:

1) uppgifter som identifierar handlingen, sdsom rubrik eller numerisk kod (till exempel
forsakringsansdkan, anmalan om olycksfall, sjukjournal)

2) ankomsttid (25 §)

3) pa vilket satt handlingen inkommit

4) handlingens avsandare eller ombud

For en utarbetad handling registreras:

1) uppgifter som identifierar handlingen, sasom rubrik eller numerisk kod (till exempel faktura,
forsakringsbrev, ersattningsbeslut)
2) vem som upprattat handlingen (férsakringsanstaltens namn)

3) tidpunkten da handlingen upprattats

| arenderegistret ska om ett drende dessutom registreras dtminstone:

e vem som inlett darendet och vid behov 6vriga parter
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e hur behandlingen framskridit. (Detta ar ocksa kopplat till 23 § 2 mom. i férvaltningslagen,
enligt vilket en myndighet pa en parts begaran ska ge en uppskattning om nar ett beslut
kommer att ges samt svara pa férfrdgningar om hur behandlingen framskrider.)

e myndighetens atgarder och i samband darmed behandlade handlingar i olika skeden.

Tillampningsanvisning:

Med arendekod avses vid ersattningshandlaggning handlaggningsnummer foér skadan och vid

handlaggning av férsakringar forsakringsnummer (?).
Med handling avses dven en elektronisk handling.

Forsakringsanstalten ska sakerstalla att handlingarna och uppgifterna hittas i systemen.

4.7. Hantering av informationsmaterial i samband med

tjansteproduktion (27 §)

Informationshantering om tjanster ska ordnas inom 24 manader fran lagens ikrafttradande, dvs.

fran och med 1.1.2022.

Hanteringen av informationsmaterial som uppkommer i andra sammanhang an arendebehandling
ska ordnas sa att handlingar som har samband med informationsmaterialet kan s6kas med hjalp av
en kod som anger informationsmangden, sa att informationen utan svarighet kan ges till behériga

personer.

Handlingar och 6vrig information som uppkommer i samband med tjansteproduktion ska utan
drojsmal registreras sa att det i efterhand ar mojligt att konstatera att de uppkommit i samband

med produktion av tjanster.
Tillampningsanvisning:

Inom verkstallandet av arbetsolycksfalls- och yrkessjukdomsférsakring produceras inte de tjanster

som avses i lagen utan det ar i princip frdga om arendebehandling. Ersattningshandlaggning ar inte



/ 3
N
e » TVK
v 44 (51)
en tjanst som avses i denna lag. Enligt regeringens proposition (RP 284/2018) ar tjanster som avses

i paragrafen bland annat barndagvard, undervisning och hemvard.

4.8. Beskrivning av informationslager och arenderegister (28 8)

Beskrivningen ska uppdateras inom 12 manader efter lagens ikrafttradande, dvs. fran och med

1.1.2021.

For att genomfora offentlighetsprincipen maste en beskrivning av informationslager och

arenderegistret uppratthallas.
Av beskrivningen av handlingsoffentligheten ska framga:

1) vilka informationssystem som innehaller uppgifter som hor till drenderegistret eller till
informationshanteringen i samband med tjansteproduktion,

2) vilken myndighet som beslutar om utldamnande av information fran arenderegistret eller
informationssystemet samt dess kontaktuppgifter for informationsbegaranden,

3) vilka kategorier av informationsmaterial som ingar i informationssystemen,

4) de soktermer med vilka handlingar tekniskt kan sdkas i en myndighets darenderegister eller
informationssystem,

5) om det finns 6ppen tillgang till informationsmaterial via ett tekniskt granssnitt.

Beskrivningen ska offentliggdras i ett allmant datanat till den del uppgifterna i beskrivningen inte

ar sekretessbelagda.
Tillampningsanvisning:

Syftet med beskrivningen ar att informera allmanheten om vilken typ av sokfaktorer som kan
anvandas for att svara pa informationsbegaranden. Syftet ar att enkelt genomfora

handlingsoffentligheten.

Bestammelsen utvidgar inte ratten till information, utan den regleras separat i t.ex. OlyL.
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Uppgifter om verkstallandet av arbetsolycksfalls- och yrkessjukdomsférsakring ar inte offentliga. De
ar endast offentliga for parter och kan endast lamnas ut genom en bestammelse som ger ratt till

detta.

4.9. Sammanstallda tidsfrister i lagen om informationshantering

Arende/Ansprak:
Arenderegistrering (25 §)
Tillamplig fran: 1.1.2020 (ingen 6vergangsperiod)

Arende/Ansprak:
Kravet pa insamling av logginformation (17 §) informations-system som forvérvas efter 1.1.2020

Tillamplig fran: 1.1.2020 tidpunkt for forvarv

Arende/Ansprak:
Krav pa det tekniska granssnittet och elektroniska férbindelsen (22-24 §) informationssystem som
forvarvas efter 1.1.2020

Tillamplig fran: 1.1.2020 tidpunkt for forvarv

Arende/Ansprak:
Krav pa uppratthallande/uppdatering av informationslager- och arenderegisterbeskrivningen (12
man.)

Tillamplig fran: Fran 1.1.2021

Arende/Ansprak:
Registreringskrav for arendehantering och informationshantering av tjanster (26-27 §) (24 man.)

Tillamplig fran: Fran 1.1.2022

Arende/Ansprak:
Kravet pa insamling av logginformation (17 §) informations-system som forvarvas efter 1.1.2020 (24
man.)

Tillamplig fran: Fran 1.1.2022
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Arende/Ansprak:
Krav pa informationssakerhet (12-16 §) (36 man.)

Tillamplig fran: Fran 1.1.2023

Arende/Ansprak:
Krav pa det tekniska granssnittet och elektroniska forbindelsen (22-24 §) informationssystem som
forvarvas efter 1.1.2020 (48 man.)

Tillamplig fran: Genast vid uppdatering, senast fran 1.1.2024

5. Elektronisk behandling

Utover lagen om digitala tjanster och informationshanteringslagen ska i digitala tjanster dven de
krav sakerstallas som faststalls i lagen om elektronisk kommunikation i myndigheternas verksamhet
(13/2003). Denna lag tillampas ocksa i verkstallandet av forsakringar for olycks-fall i arbetet och

yrkessjukdomar.

I lagen regleras elektronisk kommunikation i myndigheternas verksamhet. Lagen reglerar
forfaranden i elektronisk kommunikation och digitala tjanster, medan lagen om digitala tjanster
reglerar ordnandet av digitala tjanster. Lagens tillampningsomrade definieras fran fall till fall, inte

pa myndighetsbasis, som till exempel i férvaltningslagen.

Ikrafttradandet av lagen om digitala tjanster och informationshanteringslagen medfor ocksa vissa

andringar i lagen om elektronisk kommunikation.

Vissa bestammelser om e-tjanster har diskuterats ovan och foljande maste ocksa beaktas:

5.1.  Krav pa skriftlig form (9 §)

Vid anhangiggorande och behandling av drenden uppfyller ocksa elektroniska dokument som

sants till en myndighet kravet pa skriftlig form.
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9 § i lagen om elektronisk kommunikation i myndigheternas verksamhet ar en bestammelse om
forfarande, och forutsatter inte att myndigheten separat mojliggor elektronisk dverforing av
handlingen. Myndighetens skyldighet att tillhandahalla digitala tjanster och andra elektroniska

datadverféringsmetoder anges i 5 § i lagen om digitala tjanster.

Ett elektroniskt dokument som kommit in till en myndighet behdver inte kompletteras med en
underskrift, om dokumentet innehaller uppgifter om avsandaren och om det inte finns anledning

att betvivla dokumentets autenticitet.

5.2. Ombudets fullmakt (9 § 2 mom.)

Om ett elektroniskt dokument som sants till en myndighet innehaller en utredning om ett ombuds
behorighet, behdver ombudet inte lamna in fullmakt. Myndigheten kan dock férordna att en
fullmakt ska lamnas in, om den har anledning att betvivla ombudets behdrighet eller

behorighetens omfattning.

5.3. Avsandande av elektroniska meddelanden (810 §)
Elektroniska meddelanden sands till myndigheterna pa avsandarens ansvar.

Ett elektroniskt dokument som kommit in till en myndighet behdver inte kompletteras med en
underskrift, om dokumentet innehaller uppgifter om avsandaren och om det inte finns anledning
att betvivla dokumentets autenticitet och integritet. Om ett elektroniskt dokument som sants till en
myndighet innehaller en utredning om ett ombuds behdrighet, behdver ombudet inte lamna in
fullmakt. Myndigheten kan dock férordna att en fullmakt ska [amnas in, om den har anledning att

betvivla ombudets behdérighet eller behdrighetens omfattning.

Ett elektroniskt meddelande anses ha kommit in till en myndighet nar det finns tillgangligt for
myndigheten i en mottagaranordning eller ett datasystem pa ett sddant satt att meddelandet kan

behandlas.
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5.4. Bekraftelse av att ett elektroniskt dokument har mottagits

(12°8)

En myndighet ska utan dréjsmal meddela avsandaren av ett elektroniskt dokument att dokumentet
har mottagits. Meddelandet kan sandas i form av en automatisk kvittens via datasystemet eller pa

nagot annat satt.

Skyldigheten galler endast elektroniska dokument. Skyldigheten galler inte ett elektroniskt
meddelande som till exempel endast innehaller allmanna fragor. E-post kan ocksa vara ett
elektroniskt dokument om den avser inledande eller behandling av ett drende eller delgivning av

ett beslut.

5.5. Delgivning av beslutet

Pa elektronisk delgivning av ett beslut enligt OlyL tillampas enligt RP 277/2014 lagen om

elektronisk kommunikation i myndigheternas verksamhet.
| lagen regleras bade bevislig och vanlig elektronisk delgivning.

Vid bevislig elektronisk delgivning far en handling som enligt lag ska sédndas med post mot
mottagningsbevis eller delges bevisligen pa annat satt med partens samtycke enligt 18 § delges
ocksa som ett elektroniskt meddelande, dock inte per telefax eller pa darmed jamférbart satt.
Myndigheten ska da meddela att parten eller dennes foretradare kan hdmta handlingen fran en av

myndigheten anvisad server, databas eller ndgon annan fil.

Parten eller dennes foretradare ska identifiera sig nar handlingen hamtas. Vid identifieringen ska da

anvandas en identifieringsteknik som ar datatekniskt tillforlitlig och bevislig.

En handling anses ha delgivits nar den har hamtats fran den lank som myndigheten anvisat enligt 1
momentet. Om handlingen inte har hamtats inom sju dagar fran myndighetens meddelande,

iakttas vid delgivningen vad som annanstans i lag foreskrivs om delgivning.
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Bestammelser om vanlig elektronisk delgivning faststalls i 19 § i lagen om elektronisk
kommunikation i myndigheternas verksamhet. Enligt bestdmmelsen far en handling som inte sénds
enligt lagen per post mot mottagningsbevis eller delges bevisligen pa annat satt, delges parten
som ett elektroniskt meddelande med partens samtycke. Om det emellertid kravs for att tillgodose
skyddet for den personliga integriteten eller av ett sarskilt behov av skydd eller sdkerhet hos den
som saken galler, eller for att trygga dennes rattigheter, ska vid delgivning av handlingar iakttas

vad som i 18 § eller annars féreskrivs om delgivning.

Vid vanlig elektronisk delgivning anses en handling ha blivit delgiven den tredje dagen efter att

meddelandet sandes, om inte ndgot annat visas.

Enligt 19 § i lagen kravs emellertid anvandning av bevislig elektronisk delgivning om det kravs for
att bland annat tillgodose skyddet for den personliga integriteten eller av ett sarskilt behov av

skydd eller sakerhet hos den som saken galler.

Tillampningen av bestammelserna pa elektronisk delgivning enligt OlyL ar flertydig. Delgivning av
ett beslut som grundar sig pa OlyL forutsatter inte bevislig delgivning och beslutet kan sandas per
vanlig post. Tiderna for ansdkan om andring enligt 241 § i OlyL &r knutna till delfdendet av beslutet.
Andringssékande och relaterade tidsfrister ar férknippade med tryggandet av rattigheterna som
namns i 19 § i lagen om elektronisk kommunikation. Tryggandet av rattigheter skulle kunna krava
anvandning av bevislig elektronisk delgivning. | regeringspropositionen om andring av 18 § i lagen
om elektronisk kommunikation i myndigheternas verksamhet (RP 111/2010) konstateras dock att
dokument som far delges genom vanligt brev delges genom vanlig elektronisk delgivning dven om
det ar frdga om ett beslut och en frist borjar 16pa fran delgivningen eller om delgivning kravs for
att beslutet ska trada i kraft. Pa grundval av detta skulle perioderna for andringssdkande i
anslutning till beslut enligt OlyL inte forutsatta anvandning av bevislig elektronisk delgivning. Av
integritetsskal kan dock information om halsotillstdnd och annan sekretessbelagd information dock

forutsatta bevislig elektronisk delgivning av beslutet.

Som stod for tolkningen ar inga besvarsorgans avgoranden tillgangliga vad galler OlyL. Daremot

tillampas pa elektronisk delgivning vanlig elektronisk delgivning enligt 19 § i lagen om elektronisk
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kommunikation i enlighet med beslutet fran Besvarsnamnden for arbetspensionsarenden. Enligt
beslutet hade det inte framgatt av drendet att integritetsskyddet eller en annan grund enligt lagen
om elektronisk kommunikation skulle ha férutsatt anvandning av bevislig elektronisk delgivning.
(TELK/3774/3000/2016). Pa grundval av detta beslut kan det anses att ett beslut enligt OlyL ocksa

kan delges genom vanlig elektronisk delgivning.

Elektronisk delgivning kraver samtycke av den berérda personen. Samtyckesformen anges inte i
lagen. Enligt RP 111/2010 &r det viktigt att den som ger samtycke forstar att delgivningen kan
skickas elektroniskt till honom eller henne. Samtycket kan galla ett enskilt arende eller vara mer

allmant.

5.6. Undertecknande av beslutet

Enligt 16 § i lagen om elektronisk kommunikation i myndigheternas verksamhet kan en

beslutshandling signeras elektroniskt.

Forvaltningslagen innehaller inte bestammelser om undertecknande av beslut, men det har ansetts
hora till god forvaltning att beslut undertecknas. Det kravs separata bestammelser om att
eventuellt Iata bli att underteckna och om maskinellt undertecknande av beslut. Som ett resultat av
den allmanna dataskyddsforordningen dndras OlyL sa att den ocksa skulle innehalla en
bestammelse som majliggdr maskinell signering av beslutet (féreslagen ny 275 a §). Med maskinell
underskrift avses i princip att i stallet for en fysisk underskrift har namnet pa den berérda personen

forts in i handlingen genom ett textbehandlingsprogram.

5.7. Arkivering av elektroniska dokument (21 §)

Elektroniska dokument ska arkiveras pa ett sadant satt att det senare gar att visa att de ar
autentiska och till innehallet oférandrade. Riksarkivet far meddela narmare foreskrifter om det

tekniska genomforandet av kraven.
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6. Skyldighet att tillhandahalla information i digitala
tjanster

Myndigheten ska pa olika satt informera om innehdllet i digitala tjdnster och den information som

behandlas i informationssystemen.

Nagra av informationsskyldigheterna ndmns ovan (punkt 3.4.3), men nedan sammanfattas i olika

informationsskyldigheter inom digitala tjanster:

Information som ska tillhandahallas den registrerade, dataskyddsférordningen artikel 13-14

¢ Information som ska tillhandahallas férvaltningskunder (produktion och delning av
information om bland annat tillgangliga tjanster, offentlighetslagen 20 §)

e Radgivning av forvaltningskunder, férvaltningslagen 8 §

e Information som ska tillhandahallas parten om handlaggningen och handlaggningstiden for
arenden, forvaltningslagen 23 § 2 mom.

e Information som ska tillhandahallas anvandaren om anvandningen av kakor och samtycke,
lagen om tjanster inom elektronisk kommunikation 205 §

e Myndigheten ska tydligt kommunicera i sina digitala tjanster hur alla kan skota sina arenden
med myndigheten elektroniskt. Myndigheterna ska i sina digitala tjanster offentliggora
kontaktuppgifter av vilka det framgar var allménheten har méjlighet att fa rad i
anvandningen av en myndighets digitala tjdnster, lagen om tillhandahallande av digitala
tjdnster 5.2 §

e En leverantodr av informationssamhallets tjanster ska enkelt, direkt och fortidpande halla

atminstone foljande uppgifter tillgangliga for tjanstemottagarna och myndigheterna:

tjiansteleverantdrens namn, geografiska adress i etableringsstaten, e-postadress samt annan
sadan kontaktinformation som gor det mojligt att na leverantoren snabbt, direkt och

effektivt, lagen om tjanster inom elektronisk kommunikation 176 §
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